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Resumen

El Internet de las Cosas (IoT) es una extension de internet al integrar redes maviles, internet, redes sociales y cosas
inteligentes para proporcionar mejores servicios o aplicaciones a los usuarios, uno de los mayores retos que tiene IoT
son los problemas de seguridad relacionados con las amenazas, ataques, vulnerabilidades, etc. En este articulo, se pro-
porciona una taxonomia de sus activos mediante la agrupacién de los diferentes elementos que conforman un ecosis-
tema IoT, para determinar qué elementos podrian estar afectados en la adquisicion, el intercambio y el procesamiento
de informacién ante las posibles amenazas existentes. La metodologia utilizada consta de cuatro pasos, comenzando
con la definicién del alcance y juicios de expertos en el area de IoT, la investigacion de escritorio, el andlisis y desa-
rrollo, redaccién y validacion del informe, llegando a obtener una clasificacion y analisis de las principales amenazas
segun la categorizacién de los diferentes tipos de amenazas existentes y el nivel de impacto de riesgo que estas generan
identificando qué amenazas pueden mitigarse y el riesgo que puedan tener en cada entorno IoT. Como resultado se
aporta con una taxonomia de seguridad que podrd ser usada para evaluar el nivel de impacto de riesgo de toda una
arquitectura IoT.
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Abstract

The Internet of Things (IoT) is an extension of the internet by integrating mobile networks, internet, social networks
and smart things to provide better services or applications to users, one of the biggest challenges that IoT has are se-
curity problems related to threats, attacks, vulnerabilities, etc. In this article, a taxonomy of your assets is provided by
grouping the different elements that make up an IoT ecosystem, to determine which elements could be affected in the
acquisition, exchange and processing of information in the face of possible existing threats. The methodology used
consists of four steps, beginning with the definition of the scope and judgments of experts in the area of IoT, desktop re-
search, analysis and development, writing and validation of the report, reaching a classification and analysis of the main
threats according to the categorization of the different types of existing threats and the level of risk impact that these
generate, identifying which threats can be mitigated and the risk they may have in each [oT environment. As a result, it
is provided with a security taxonomy that can be used to evaluate the level of risk impact of an entire IoT architecture.

Key words: I0T, security, threats, vulnerabilities, taxonomy

Introduccion

Uno de los primeros conceptos del Internet de las
cosas se atribuye a Kevin Ashton, en el afio 2009,
el cual hace referencia a la conexién de todo tipo
de dispositivos a Internet, para el intercambio de
informacion entre estos dispositivos, pudiendo
incluso, en determinados casos, actuar de modo
automatico ante la deteccién de ciertos eventos
(Carmona & Antonio, 2019). La agencia de la
Unién Europea para la ciberseguridad (ENISA,
2017), define a IoT como “un ecosistema ciber-
tisico de sensores y actuadores interconectados,
que permiten la toma de decisiones inteligentes”
Sin embargo, se coincide con Russell & Duren
(2018) al plantear que las tecnologias para IoT
aun estdn en desarrollo, muchas de ellas aun no
son estandares y se deben superar muchas difi-
cultades. Uno de los obstaculos mas importantes
en IoT es la seguridad que afectan la garantia de
los datos entre las aplicaciones y los dispositivos
IoT. La seguridad en sistemas basados en IoT im-
plica no sélo proteger datos, claves criptograficas
y credenciales. Es por esto, que estos sistemas son
propensos a una amplia variedad de amenazas y
desafios en cuanto a la seguridad (Perez et al.,
2018).

La seguridad debe abordarse durante todo el ci-
clo de vida de IoT desde el disefio inicial hasta los
servicios en ejecucion (Shancang Li, Da Li, 2017).
Las tres principales areas de desafios de la seguri-
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dad en IoT son la confidencialidad, “preservar la
divulgacion no autorizada de la informacion, en
las operaciones internas y los componentes del
dispositivo IoT”, (Uribe, Felix, 2019), el objetivo
es garantizar la seguridad de la transmision de
los datos en las comunicaciones, la integridad en
la proteccion de los datos durante la transmision,
para lo cual deben existir medidas en vigor que
hagan posible la verificaciéon de que un mensaje
transmitido por un equipo es legitimo de la red
(Arteche Zabalo, 2018) y la disponibilidad, la
que hace referencia a la “caracteristica de la infor-
macion de encontrarse siempre a disposicion del
solicitante que debe acceder a ella, sea persona,
proceso o sistema (Augusto, 2017), el objetivo
es garantizar el acceso y uso de los datos en cual-
quier condicién adversa.

Enla actualidad todos los dominios de aplicacién
IoT muestran una creciente preocupacion de las
amenazas de seguridad, ataques y vulnerabilida-
des. Para Romero, (2017) una amenaza es como
cualquier elemento o accién capaz de atentar y
aprovechar una vulnerabilidad para comprome-
ter la seguridad de un sistema de informacioén
o ecosistemas IoT. Las amenazas surgen a par-
tir de la existencia de vulnerabilidades, es decir
que una amenaza sélo puede existir si existe una
vulnerabilidad que pueda ser aprovechada, e in-
dependientemente que se comprometa o no la
seguridad (Carrién & Rodrigo, 2017).



Método

Con este estudio lo que se pretende aportar a la
comunidad cientifica es un analisis bibliografi-
co acerca de las principales amenazas para IoT,
vista desde una clasificacion de la arquitectura
y elementos de IoT, denominada taxonomia de
activos, para lo cual se ha utilizado los métodos
histéricos logicos para la clasificacion y la iden-
tificaciéon de las principales amenazas, para el
impacto de riesgo se aplicaron los métodos in-
ductivos. La metodologia de investigacién que se
aplicd se muestra en la Figura 1.

Definicién del Investigacion de Analisis y
alcance escritorio desarrollo

Figura 1. Metodologia de estudio.

Redaccion y
validacion del
informe

Fuente: Elaboracion propia (2020)

Se inicia la metodologia de estudio con la defini-
cion del alcance y juicios de expertos en el area
de IoT a fin de recopilar sus aportes y conoci-
mientos, luego, la investigacion documental para
identificar publicaciones e informacion existen-
te sobre los principales activos y amenazas para
el desarrollo de las medidas de seguridad. En el
analisis y desarrollo se crearon las taxonomias de
activos y amenazas identificando los escenarios
de ataque y por ultimo la redaccién y validacion
del informe para sintetizar todos los hallazgos de
la investigacion.

Taxonomia de activos IoT.

Un ecosistema [oT puede entenderse como el
conjunto de infraestructura hardware y software
que se encuentra instalado, junto con sus actores
sociales en un contexto en particular (Balcazar
Hoyos & Lemos Elvira, 2019). Las tecnologias y
aplicaciones especificas, en este entorno necesi-
tan de estandares, arquitecturas, modelos de se-
guridad, etc. Existen varias arquitecturas de IoT
definidas, por instituciones, comunidad cientifi-
ca (articulos, libros, congreso, etc.), algunas de
ellas convertidas en estandares y las cuales estan
basadas en SOA (Avila et al., 2017), orientada a
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API (Tan et al., 2016), estandarizada oneM2M
(Muhammad, 2019), referencia de Internet In-
dustrial (Yli-Ojanper , 2019) y referencia WSO2
(Breivold, 2017).

Para la clasificacion propuesta en activos, se
tomo la arquitectura basada en dominios mos-
trada en la figura 2, la cual tiene tres dominios
o capas principales: dominio de sensores, domi-
nio de red y dominio de aplicaciones. Dentro del
ecosistema IoT y pasando por los diferentes do-
minios antes descritos, tenemos un conjunto de
elementos fisicos y l6gicos, que junto a diferentes
servicios y aplicaciones hacen funcionar al IoT
actual. Todos ellos pueden ser clasificados a tra-
vés de una taxonomia de activos, la cual estara
agrupada por diferentes componentes.
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Figura 2: Arquitectura Basados en Dominios.

Fuente: Basada en (Campoverde et al., 2015)

La figura 3 muestra una clasificacion general pro-
puesta por los principales componentes logicos
(infraestructura, plataforma & back-end, deci-
siones de datos, servicios y aplicaciones, infor-
macion) y fisicos (Dispositivos IoT, otros dispo-
sitivos IoT, comunicaciones).
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Componentes Logicos

]

Infraestructura tos

Phtaforma & backend Servicies y aplicaciones  Informacion

Componentes Fisicos

3

Disposifves IoT  Ofros disposifives IoT

Comunicaciones

Figura 3: Modelo de referencia de componentes légicos y fisicos.
Fuente: Elaboracion propia (2020)

En la tabla 1 y 2 se proporciona una descripcion
general de los grupos de activos clave, y se debe
mencionar que esta taxonomia es indicativo y no
exhaustivo, es decir, los elementos se mencionan
de manera general y no por marca o tipo, el mis-
mo criterio se aplica a las redes y a los protocolos
y para una mejor descripcion se han separado en
la taxonomia propuesta los elementos 16gicos de

dispositivos dispersos, y también
proporciona capacidades informaticas,
almacenamiento, aplicaciones y servicios.

Procesamiento
de datos

Decisionesde ~ Procesamiento y

Son algoritmos y servicios para procesar los
datos recopilados y transformarlos en una
estructura definida para su uso posterior,
utilizando tecnologias de big data
(Hernéndez-Leal et al., 2017) para descubrir
patrones en conjuntos de datos muy
grandes.

Servicios para facilitar el procesamiento,

los fisicos.

Tabla 1: Taxonomia de activos de componentes 16gicos

Tipo Activos

Activos

Descripcion

Infraestructura

Router

Gateways

Componentes de red que se encarga de
seleccionar la ruta en el envio de paquetes
de datos entre las diferentes redes del
ecosistema IoT, actiian como la barrera
entre internet y la red local (Segura
Gavilén, 2019).

Nodos de red que permiten interactuar con
otro segmento de red utiliza diferentes
protocolos, funciona como puerta de salida
de los diferentes paquetes. Es un enlace
entre la WSN o WSAN vy la comunicacién
por internet (Cloud Computing), el
Gateway IOT puede acceder directamente a
un recurso de la Cloud Computing o
comunicarse directamente con una WSN
(Villacres & David, 2016).

Fuente
alimentacién

Medios de conexién para el suministro de
energfa eléctrica a un dispositivo IoT. Puede
ser cableada o una bateria integrada.

Activos de
seguridad

Comprende equipos informaticos
enfocados especificamente a la seguridad de
los dispositivos, redes e informacién de IoT.
Entre estos estan firewalls, firewalls de
aplicaciones web WAF (Cano Alvaro,
2018), CASB (Bertolin, 2016) para proteger
la nube, IDS (Coyla Jarita, 2019), IPS
(Macias Victor Julio, 2020) y sistemas de
autenticacion / autorizacion (Mondragén &
Guillén, 2019).

Plataforma &
backend

Servicios
basados en la
web

Servicios dentro de la World Wide Web,
proporcionan una interfaz basada en web
para usuarios web o para aplicaciones
conectadas a la web. Esto significa que las
tecnologias web se pueden utilizar en IoT
para comunicaciones de persona a maquina
H2M(Ruan et al,, 2019) y para
comunicaciones de maquina a maquina
M2M (Otero, 2018).

Infraestructura
delacloud y
servicios

En IoT, el backend de la nube se puede
utilizar los servicios(Duarte & Ramirez,
2019) para agregar v procesar datos de
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datos computacion de  recopilados de los datos para obtener
datos informacion util, que se puede utilizar para
aplicar reglas, 16gica, toma de decisiones y
automatizar procesos.
La informacién resultante se puede analizar
Analisis y y visualizar para identificar nuevos patrones
visualizacion de  y mejorar la eficiencia operativa.
datos
Actualizaciones de software del sistema
Servicios & Gestion de operativo, el firmware y las aplicaciones,
L. dispositivosy  abarca el seguimiento y monitoreo de los
aplicaciones redes dispositivos y redes, recolectando y
almacenando registros que luego pueden
usarse para diagnosticos.

Uso de Comprender el estado actual, patrones de

dispositivos uso y rendimiento.

Reposo Informacién almacenada en una base de
datos en el backend de la nube o en los
propios dispositivos.

Transito Informaci6n enviada o intercambiada a
Informacién través de la red entre dos o mds elementos
de IoT.
Uso Informacién utilizada por una aplicacion,

servicio o elemento de IoT.

Fuente: Elaboracion propia (2020)

Tabla 2: Taxonomia de activos de componentes fisicos

Tipo Activo Activos Descripcion
Hardware =~ Componentes fisicos a partir de los cuales se pueden
construir los dispositivos de IoT, incluyen
microcontroladores, microprocesadores, los puertos
fisicos del dispositivo y la placa base (Ziegler, 2019).

Software ~ Comprende el sistema operativo del dispositivo IoT,

firmware, programas y aplicaciones instalados y en
Dispositivos IoT ejecucion, el software se desarrolla a través de un
proceso (Ramos et al., 2017).

Sensores  Dispositivos cuya finalidad es detectar y/o medir
eventos en su entorno y enviar la informacion a otra
electronica para su procesamiento, existen dos tipos
de sensores inductivos y capacitivos (Reyes-Flores,
2019).

Actuadores  Dispositivos de salida de los dispositivos IoT, que
ejecutan decisiones basadas en informacion
procesada previamente (Hernédndez-Rojas et al.,
2018b).

Interfaces  Dispositivos cuyo propésito sirven como interfaz o
de conexién  como agregado entre otros dispositivos de un
con los ecosistema IoT. Ademds, los dispositivos utilizados
dispositivos  por los usuarios para interactuar e interactuar con
ToT dispositivos IoT. Varios ejemplos aparecen en

(Berrd-Ayala et al., 2020).

Dispositivos

Dispositivos disefiados para administrar otros

para dispositivos IoT y redes.
administrar
objetos
Otros Dispositivos conformados por un sistema electrénico,
Dispositivos IoT de tamafio muy reducido, construidos con materiales
muy resistentes que soportan factores de calor, frio,
humedad, etc. (Barrera Obando Anlly, 2018), la
Sistemas  unidad de procesamiento permite procesar datos por
embebidos  si mismos. Contienen sensores, actuadores, y puede
conectarse a la red directamente en la nube y tienen
capacidad de ejecutar software.
Redes Sistema de comunicacion que conecta computadores

y otros equipos informaticos entre si, con la finalidad



de compartir informacién (Zambrano et al., 2017),
existen diferentes topologfas de redes como LAN,
PAN, WAN, entre otras.

Protocolos  Conjunto de reglas para realizar la comunicaciéon
entre dos 0 mas dispositivos de IoT a través de un
canal determinado. Existen dos tipos de protocolos
de comunicacion inalambricos o alimbricos.
Ejemplos de protocolos de comunicacion de IoT son
ZigBee, MQTT, CoAP, BLE. En (Hernandez-Rojas
et al,, 2018a) se puede profundizar més sobre
protocolos IoT.

Comunicaciones

Fuente: Elaboracion propia (2020)
Seguridad IoT.

Se entiende por amenaza a la presencia de facto-
res que pueden aprovechar las vulnerabilidades
que se presentan, ya sea un sistema de informa-
cién, personas o procesos (Chala Ibarra Edwar,
2020). Para la implementacion en los sistemas
IoT se deben considerar los siguientes factores de
seguridad: las amenazas (Palacios, 2019), vulne-
rabilidades (Cardenas & Ropero , 2020), ataques
y compromisos (Monzoén, 2019) que puedan
ocurrir en su normal funcionamiento, luego de

Seguridad IoT: Principales amenazas en una taxonomia de activos

tener clasificado la taxonomia de inventario de
activos IoT procedemos a identificar las princi-
pales amenazas y su nivel de impacto en los acti-
vos de IoT descritos en el epigrafe anterior.

Las principales amenazas en una taxonomia de
activos, pueden ser clasificadas segun su catego-
ria, tipo, nivel de impacto y posibles activos [oT
afectados. Entre las categorias de incidencias he-
mos analizado las siguientes: ataques o abusos,
intersecciéon o secuestro, caidas, dafios, fallos
o averias, desastres y ataques fisicos. Entre las
amenazas de seguridad fueron seleccionadas los
malware, secuencia de exploit, ataques dirigidos,
DDoS, falsificacién de identidad (dispositivos y
usuarios), ataques de privacidad, modificacion
de la informacién, man in the midle, secuestros
de protocolos, pérdidas de servicio entre otros.
En la tabla 3, se muestra mas amenazas, con su
respectiva descripcion y clasificadas por catego-
rias y tipos.

Categoria Amenaza Descripcion Nivel de Tipos de activos
impacto afectados
Malware “Malicious software”, es cualquier Alto — Dispositivos IoT.
tipo de programa o cédigo —  Otros dispositivos [oT.
malicioso, malintencionado cuyo _  Plataforma & backend.
objetivo es infiltrarse en un
dispositivo sin el consentimiento
del usuario (Gonzalez Diez, 2020).
Son los mas utilizados por los
hackers para el robo de
informacién.
Son servicios basados en la web Alto —  Dispositivos IoT.
Kits de disenados para aprovechar las -~ Otros dispositivos IoT.
explotacion  vulnerabilidades en los navegadores —  Infraestructura.
web mediante la descarga de
archivos. (Taylor et al., 2016).
La funcién principal es encontrar
errores o puntos vulnerables y
acceder a un sistema IoT, para
provocar un comportamiento no
Ataques / inFen~cionado. - -
b Ataques Disefiados para ejecutarse en un Media —  Infraestructura.
Abusos dirigidos periodo de tiempo prolongado y _  Plataforma & backend.
llevados a cabo en numerosas —  Informacién.
fases con el objetivo de
permanecer ocultos y obtener la
mayor cantidad de informacion /
datos confidenciales. El ataque
dirigido requiere un modelo de
destino para generar una etiqueta
de destino especifica (Li et al.,
2020).
Denegacién Varios sistemas atacan un Alto —  Dispositivos IoT.
de servicio objetivo comun para saturarlo y — Otros dispositivos IoT.
distribuido dejar inoperativo el servicio o —  Infraestructura.
DDoS recurso provocando el fallo de la _ Plataforma & backend.

conectividad.

Estos ataques se realizan a través
de botnets, que habitualmente
estdn compuestas por

ISSN 2313-7878. Hamutay 7(3). Setiembre-Diciembre 2020. Pags. 51-59

55



Cartuche-Calva, Joftre J., Herndndez-Rojas, Dixys L., Morocho-Roman, Rodrigo F. y Radicelli-Garcia, Ciro D.

estan compuestas por
ordenadores que han sido
infectados y son controlados a
distancia por los atacantes
(Bautista Rosell, 2020).

Falsificacion de Cuando un dispositivo falso se Media ~ — Dispositivos IoT.
dispositivos hace pasar por un original en un —  Otros dispositivos [oT.
maliciosos sistema IoT, estos dispositivos —  Infraestructura.
tienen backdoors o puertas
traseras que pueden utilizarse
para atacar otros sistemas de TIC.
Ataques ala Estas amenazas afectan a la Media ~ — Dispositivos IoT.
privacidad privacidad del usuario, elementos —  Otros dispositivos IoT.
de la red, personas no autorizado. —  Plataforma & backend.
— Informacién.
Modificacionde ~ Consiste en la manipulacién de la Madia - Dispositivos IoT.
la informaciéon informacion para generar caos y —  Otros dispositivos [oT.
Ataques / obtener beneficios. —  Plataforma & backend.
Abusos —  Informacién.
Man in the El atacante intercepta en secreto la Alta — Informacién.

Middle conexion entre dos partes — Comunicaciones
comunicantes y, por tanto, en — Dispositivos IoT.
secreto retransmite o incluso puede _ Decisiones de datos.
alterar los datos que se transfieren
entre las dos partes (Patni, 2017).

Secuestro del  Se apropia de una sesion de Media  — Informacién.

protocolo de comunicacion existentes entre dos —  Comunicaciones

comunicacién  usuarios o elementos de lared y —  Dispositivos IoT.
IoT tiene acceso a la informacion, _  Decisiones de datos
contrasenas, y forzar desconexion o
negacion del servicio.
Intercepcion de  Recepcién no autorizada de Media - Informacién.
lainformaciéon  procesos de comunicacién —  Comunicaciones
privada(llamadas telefonicas, —  Dispositivos IoT.
mensajeria, mails)
Eavesdropping ~ Reconocimiento  Escaneo de informacién en la Media —  Informacién.
Intercepcion / de red infraestructura de la red con sus —  Comunicaciones
secuestro dispositivos conectados, protocolos —  Dispositivos IoT.
utilizados, puertos abiertos y —  Infraestructura.
servicios.
ecuestro de sesion  El atacante asume la identidad del Media —  Informacién.
cliente legitimo y obtiene una —  Comunicaciones
conexion de red no autorizada —  Dispositivos IoT.
como si fuera un cliente
legitimo(Letsoalo & Ojo, 2018).
Con el objetivo de obtener
modificar o eliminar datos
transmitidos.

Obtenciénde  Obtencién pasiva de la Media - Informacién.

informacion informacion sobre la red : —  Comunicaciones.
dispositivos conectados y - Dispositivos IoT.
protocolos empleados.

Reproduccién  Utiliza una transmisién de datos Medio - Informacién.

de mensajes valida de manera mal intencionada —  Comunicaciones.
enviando repetidamente o —  Dispositivos ToT.
retrasandolos los mensajes, con el
proposito de dejar inoperativo el
equipo.

Caidadered  Interrupcion o fallo en el Alta —  Informacién.
funcionamiento de la —  Comunicaciones.
infraestructura de la red, puede ser
ocasionada de manera
intencionada o no intencional.

Caidas Fallos de Fallos o averia en los dispositivos de =~ Medio -  Dispositivos IoT.
dispositivos hardware
Fallos de Fallos de los servicios o aplicaciones Medio —  Dispositivos IoT.
sistemas software _

Otros dispositivos IoT.
Plataforma & backend.
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Perdida de Perdida del soporte necesarios para Alta Todos los activos.
servicio de el funcionamiento adecuado de la
soporte informacién
Daiio / perdida Filtrado de Cuando los datos confidenciales Medio Dispositivos [oT.
(Activos TI) datos / son revelados de manera Plataforma & backend.
informacién intencional a terceros sin Informacion.
confidencial autorizacién del usuario, la
amenaza varia segun el tipo de dato
que se filtre.
Vulnerabilidad ~ Se debe a la utilizacion de Alta Dispositivos [oT.
de software contrasefas débiles, por defecto, Otros dispositivos IoT.
errores de software, malas Plataforma & backend.
configuraciones lo que es un riego Infraestructura.
para la red. Servicios y
Aplicaciones.
Fallos / averias Fallos de Configuraciones no adecuadas en Medio Dispositivos IoT.
tercero uno de los elementos activos de la Otros dispositivos IoT.
red. Plataforma & backend.
Infraestructura.
Servicios y
Aplicaciones.
Desastre Problemas que estén fuera de la Alta Dispositivos IoT.
natural voluntad humana como Otros dispositivos IoT.
inundaciones, vientos, etc. Pero Plataforma & backend.
Desastre pueden ocasionar un dafio fisico en Infraestructura.
los dispositivos.
Desastre Desastres en el despliegue de los Media Otros dispositivos IoT.
ambiental entornos de equipos de IoT, Plataforma & backend.
ocasionando su inoperatividad. Infraestructura.
Modificacion ~ Manipulacion de dispositivos Media Comunicaciones
de dispositivo ~ mediante la errénea comunicacion Dispositivos IoT.
que puedan tener los puertos
Ataques fisicos abiertos
Destrucciéon del ~ Perdida de dispositivos sea por Media -  Dispositivos IoT.

dispositivo /
sabotaje

robos, ataques y vandalismo. -

Otros dispositivos IoT.
—  Plataforma & backend.
— Infraestructura.

Fuente: Elaboracion propia (2020)

Conclusiones

La metodologia empleada para la revisiéon bi-
bliografica de conceptos, términos, taxonomias
e investigaciones propuestos por la comunidad
cientifica, permitieron hacer una clasificacién de
los elementos del ecosistema IoT a través de una
taxonomia de activos.

Como resultado del estudio realizado se define
ademas una taxonomia de seguridad IoT segin
la categorizacion de los diferentes tipos de ame-
nazas existentes y el nivel de impacto de riesgo
que estas generan sobre los diferentes activos de
IoT, en la adquisicion, el intercambio y el proce-
samiento de informacion.

Los métodos inductivos aplicados permitieron
identificar aquellas amenazas que pueden miti-
garse o evaluar el riesgo que estas puedan tener
en cada entorno IoT.
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