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Resumen

El Internet de las Cosas (IoT) es una extensión de internet al integrar redes móviles, internet, redes sociales y cosas 
inteligentes para proporcionar mejores servicios o aplicaciones a los usuarios, uno de los mayores retos que tiene IoT 
son los problemas de seguridad relacionados con las amenazas, ataques, vulnerabilidades, etc. En este artículo, se pro-
porciona una taxonomía de sus activos mediante la agrupación de los diferentes elementos que conforman un ecosis-
tema IoT, para determinar qué elementos podrían estar afectados en la adquisición, el intercambio y el procesamiento 
de información ante las posibles amenazas existentes. La metodología utilizada consta de cuatro pasos, comenzando 
con la definición del alcance y juicios de expertos en el área de IoT, la investigación de escritorio, el análisis y desa-
rrollo, redacción y validación del informe, llegando a obtener una clasificación y análisis de las principales amenazas 
según la categorización de los diferentes tipos de amenazas existentes y el nivel de impacto de riesgo que estas generan 
identificando qué amenazas pueden mitigarse y el riesgo que puedan tener en cada entorno IoT. Como resultado se 
aporta con una taxonomía de seguridad que podrá ser usada para evaluar el nivel de impacto de riesgo de toda una 
arquitectura IoT.

Palabras clave: IoT, seguridad, amenazas, vulnerabilidades, taxonomía.
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Abstract

The Internet of Things (IoT) is an extension of the internet by integrating mobile networks, internet, social networks 
and smart things to provide better services or applications to users, one of the biggest challenges that IoT has are se-
curity problems related to threats, attacks, vulnerabilities, etc. In this article, a taxonomy of your assets is provided by 
grouping the different elements that make up an IoT ecosystem, to determine which elements could be affected in the 
acquisition, exchange and processing of information in the face of possible existing threats. The methodology used 
consists of four steps, beginning with the definition of the scope and judgments of experts in the area of IoT, desktop re-
search, analysis and development, writing and validation of the report, reaching a classification and analysis of the main 
threats according to the categorization of the different types of existing threats and the level of risk impact that these 
generate, identifying which threats can be mitigated and the risk they may have in each IoT environment. As a result, it 
is provided with a security taxonomy that can be used to evaluate the level of risk impact of an entire IoT architecture.

Key words: IoT, security, threats, vulnerabilities, taxonomy

Introducción

Uno de los primeros conceptos del Internet de las 
cosas se atribuye a Kevin Ashton, en el año 2009, 
el cual hace referencia a la conexión de todo tipo 
de dispositivos a Internet, para el intercambio de 
información entre estos dispositivos, pudiendo 
incluso, en determinados casos, actuar de modo 
automático ante la detección de ciertos eventos 
(Carmona & Antonio, 2019). La agencia de la 
Unión Europea para la ciberseguridad (ENISA, 
2017), define a IoT como “un ecosistema ciber-
físico de sensores y actuadores interconectados, 
que permiten la toma de decisiones inteligentes”. 
Sin embargo, se coincide con Russell & Duren 
(2018) al plantear que las tecnologías para IoT 
aún están en desarrollo, muchas de ellas aun no 
son estándares y se deben superar muchas difi-
cultades. Uno de los obstáculos más importantes 
en IoT es la seguridad que afectan la garantía de 
los datos entre las aplicaciones y los dispositivos 
IoT. La seguridad en sistemas basados en IoT im-
plica no sólo proteger datos, claves criptográficas 
y credenciales. Es por esto, que estos sistemas son 
propensos a una amplia variedad de amenazas y 
desafíos en cuanto a la seguridad (Perez et al., 
2018).
La seguridad debe abordarse durante todo el ci-
clo de vida de IoT desde el diseño inicial hasta los 
servicios en ejecución (Shancang Li, Da Li, 2017). 
Las tres principales áreas de desafíos de la seguri-

dad en IoT son la confidencialidad, “preservar la 
divulgación no autorizada de la información, en 
las operaciones internas y los componentes del 
dispositivo IoT”, (Uribe, Felix, 2019), el objetivo 
es garantizar la seguridad de la transmisión de 
los datos en las comunicaciones, la integridad en 
la protección de los datos durante la transmisión, 
para lo cual deben existir medidas en vigor que 
hagan posible la verificación de que un mensaje 
transmitido por un equipo es legítimo de la red 
(Arteche Zabalo, 2018) y la disponibilidad,  la 
que hace referencia a la “característica de la infor-
mación de encontrarse siempre a disposición del 
solicitante que debe acceder a ella, sea persona, 
proceso o sistema (Augusto, 2017),  el objetivo 
es garantizar el acceso y uso de los datos en cual-
quier condición adversa. 

En la actualidad todos los dominios de aplicación 
IoT muestran una creciente preocupación de las 
amenazas de seguridad, ataques y vulnerabilida-
des. Para Romero, (2017) una amenaza es como 
cualquier elemento o acción capaz de atentar y 
aprovechar una vulnerabilidad para comprome-
ter la seguridad de un sistema de información 
o ecosistemas IoT. Las amenazas surgen a par-
tir de la existencia de vulnerabilidades, es decir 
que una amenaza sólo puede existir si existe una 
vulnerabilidad que pueda ser aprovechada, e in-
dependientemente que se comprometa o no la 
seguridad (Carrión & Rodrigo, 2017). 
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Método

Con este estudio lo que se pretende aportar a la 
comunidad científica es un análisis bibliográfi-
co acerca de las principales amenazas para IoT, 
vista desde una clasificación de la arquitectura 
y elementos de IoT, denominada taxonomía de 
activos, para lo cual se ha utilizado los métodos 
históricos lógicos para la clasificación y la iden-
tificación de las principales amenazas, para el 
impacto de riesgo se aplicaron los métodos in-
ductivos. La metodología de investigación que se 
aplicó se muestra en la Figura 1. 

Figura 1. Metodología de estudio.

Fuente: Elaboración propia (2020)

Se inicia la metodología de estudio con la defini-
ción del alcance y juicios de expertos en el área 
de IoT a fin de recopilar sus aportes y conoci-
mientos, luego, la investigación documental para 
identificar publicaciones e información existen-
te sobre los principales activos y amenazas para 
el desarrollo de las medidas de seguridad. En el 
análisis y desarrollo se crearon las taxonomías de 
activos y amenazas identificando los escenarios 
de ataque y por último la redacción y validación 
del informe para sintetizar todos los hallazgos de 
la investigación.

Taxonomía de activos IoT.

Un ecosistema IoT puede entenderse como el 
conjunto de infraestructura hardware y software 
que se encuentra instalado, junto con sus actores 
sociales en un contexto en particular (Balcazar 
Hoyos & Lemos Elvira, 2019). Las tecnologías y 
aplicaciones específicas, en este entorno necesi-
tan de estándares, arquitecturas, modelos de se-
guridad, etc. Existen varias arquitecturas de IoT 
definidas, por instituciones, comunidad científi-
ca (artículos, libros, congreso, etc.), algunas de 
ellas convertidas en estándares y las cuales están 
basadas en SOA (Avila et al., 2017), orientada a 

API (Tan et al., 2016), estandarizada oneM2M 
(Muhammad, 2019), referencia de Internet In-
dustrial (Yli-Ojanperä , 2019) y referencia WSO2 
(Breivold, 2017). 
Para la clasificación propuesta en activos, se 
tomó la arquitectura basada en dominios mos-
trada en la figura 2, la cual tiene tres dominios 
o capas principales: dominio de sensores, domi-
nio de red y dominio de aplicaciones. Dentro del 
ecosistema IoT y pasando por los diferentes do-
minios antes descritos, tenemos un conjunto de 
elementos físicos y lógicos, que junto a diferentes 
servicios y aplicaciones hacen funcionar al IoT 
actual. Todos ellos pueden ser clasificados a tra-
vés de una taxonomía de activos, la cual estará 
agrupada por diferentes componentes. 

Figura 2: Arquitectura Basados en Dominios.

Fuente: Basada en (Campoverde et al., 2015)

La figura 3 muestra una clasificación general pro-
puesta por los principales componentes lógicos 
(infraestructura, plataforma & back-end, deci-
siones de datos, servicios y aplicaciones, infor-
mación) y físicos (Dispositivos IoT, otros dispo-
sitivos IoT, comunicaciones).
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Figura 3: Modelo de referencia de componentes lógicos y físicos.
 Fuente: Elaboración propia (2020)

En la tabla 1 y 2 se proporciona una descripción 
general de los grupos de activos clave, y se debe 
mencionar que esta taxonomía es indicativo y no 
exhaustivo, es decir, los elementos se mencionan 
de manera general y no por marca o tipo, el mis-
mo criterio se aplica a las redes y a los protocolos 
y para una mejor descripción se han separado en 
la taxonomía propuesta los elementos lógicos de 
los físicos.

Tabla 1: Taxonomía de activos de componentes lógicos

Fuente: Elaboración propia (2020)

Tabla 2: Taxonomía de activos de componentes físicos         
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Fuente: Elaboración propia (2020)

Seguridad IoT.

Se entiende por amenaza a la presencia de facto-
res que pueden aprovechar las vulnerabilidades 
que se presentan, ya sea un sistema de informa-
ción, personas o procesos (Chalá Ibarra Edwar, 
2020). Para la implementación en los sistemas 
IoT se deben considerar los siguientes factores de 
seguridad: las amenazas (Palacios, 2019), vulne-
rabilidades (Cárdenas & Ropero , 2020), ataques 
y compromisos (Monzón, 2019) que puedan 
ocurrir en su normal funcionamiento, luego de 

tener clasificado la taxonomía de inventario de 
activos IoT procedemos a identificar las princi-
pales amenazas y su nivel de impacto en los acti-
vos de IoT descritos en el epígrafe anterior.
Las principales amenazas en una taxonomía de 
activos, pueden ser clasificadas según su catego-
ría, tipo, nivel de impacto y posibles activos IoT 
afectados. Entre las categorías de incidencias he-
mos analizado las siguientes: ataques o abusos, 
intersección o secuestro, caídas, daños, fallos 
o averías, desastres y ataques físicos. Entre las 
amenazas de seguridad fueron seleccionadas los 
malware, secuencia de exploit, ataques dirigidos, 
DDoS, falsificación de identidad (dispositivos y 
usuarios), ataques de privacidad, modificación 
de la información, man in the midle, secuestros 
de protocolos, pérdidas de servicio entre otros. 
En la tabla 3, se muestra más amenazas, con su 
respectiva descripción y clasificadas por catego-
rías y tipos.
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Fuente: Elaboración propia (2020)

Conclusiones

La metodología empleada para la revisión bi-
bliográfica de conceptos, términos, taxonomías 
e investigaciones propuestos por la comunidad 
científica, permitieron hacer una clasificación de 
los elementos del ecosistema IoT a través de una 
taxonomía de activos. 
Como resultado del estudio realizado se define 
además una taxonomía de seguridad IoT según 
la categorización de los diferentes tipos de ame-
nazas existentes y el nivel de impacto de riesgo 
que estas generan sobre los diferentes activos de 
IoT, en la adquisición, el intercambio y el proce-
samiento de información.
Los métodos inductivos aplicados permitieron 
identificar aquellas amenazas que pueden miti-
garse o evaluar el riesgo que estas puedan tener 
en cada entorno IoT.
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