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Resumen

Las redes definidas por software (en adelante SDN) son una innovacion, que tiene como principal objetivo
romper el paradigma de las redes tradicionales y presentar redes administrables o programables que se basan
en el desacoplamiento de los planos de control y datos. Es destacable el territorio que van ocupando las SDN,
sin embargo, no existen trabajos en los que se evidencien anlisis comparativos de los protocolos hacia el sur
(southbound) entre los planos antes mencionados. Al ser una tecnologia que ha empezado a tener acogida, es
necesario realizar estudios que permitan conocer y guiar a una facil seleccion de los protocolos southbound
a la hora de su implementacion con la finalidad de mejorar el rendimiento. El proposito del presente estudio
es analizar los protocolos de comunicacion southbound, para lo cual se han seleccionado a OVSDB y Open-
Flow. Se us6 el método experimental para medir el rendimiento de la red mediante el analisis de la tasa de
transferencia de paquetes dentro de la red. Para sustentar el método experimental, se emple6 un ambiente
de emulaciéon Mininet sobre la que se implementé una SDN en una topologia Lineal y Simple. Se obtuvo
resultados que permitieron validar la hipdtesis del estudio, comprobando que el protocolo de comunicacién
southbound pueden inferir en el rendimiento de la red. Como resultado del analisis se logré evidenciar que
OpenFlow presenta mejores resultados de rendimiento en el envio de paquetes que OVSDB.

Palabras Clave: Mininet, Protocolos de comunicacion southbound, Redes definidas por software, rendi-
miento de red.
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Abstract

Software-defined networks (hereinafter SDN) are an innovation, whose main objective is to break the pa-
radigm of traditional networks and present administrable or programmable networks that are based on the
decoupling of control and data planes. The territory that the SDN is occupying is remarkable, however, there
are no studies in which comparative analyzes of the protocols towards the south (southbound) between the
aforementioned planes are evident. As it is a technology that has begun to be accepted, it is necessary to carry
out studies that allow us to know and guide an easy selection of southbound protocols at the time of their
implementation in order to improve performance. The purpose of this study is to analyze the southbound
communication protocols for which OVSDB and OpenFlow have been selected. The experimental method
was used to measure network performance by analyzing packet transfer rate within the network. To support
the experimental method, a Mininet emulation environment was used on which an SDN was implemented
in a Linear and Simple topology. Results were obtained that allowed to validate the hypothesis of the study,
verifying that the southbound communication protocol can infer the performance of the network. As a re-
sult of the analysis, it was possible to show that OpenFlow presents better performance results in sending
packages than OVSDB.

Key words: Mininet, Southbound Communication Protocols, Software Defined Networks, Network Perfor-

mance

Introduccion

El uso del internet se ha incrementado como
consecuencia de la transformacién digital (co-
nocido también como la Nueva Era Digital) a la
que se ha visto sometida a muchas empresas pua-
blicas y privadas (Fernandez Torres et al., 2019).
Ante la exigencia de adaptarse a estas tecnologias
y el crecimiento de las competencias, se ha lleva-
do a considerar a la infraestructura TI como un
activo importante dentro de las organizaciones
(Penia Casanova & Anias Calderdn, 2019; Pefa
& Anias Calderdn, 2018). La infraestructura TI,
como se menciona en los trabajos de Pefia Casa-
nova & Anias Calderdn, 2019; Célleri-Pacheco et
al., 2018 mejoran los modelos de negocio gene-
rando beneficios y ahorro de los costos sobre las
soluciones tecnologicas.

Este incremento del uso del internet también ha
sido de consideracion por parte del Ministerio de
Telecomunicaciones y de la Sociedad de la Infor-
macion. Y desde este ministerio se estd impul-
sando la “necesidad de actualizar continuamente
sus redes fijas y mdviles a las ultimas tecnologias,
las cuales proveen mayores velocidades de subi-
da y bajada de datos a los usuarios” (Ministerio
de Telecomunicaciones y de la Sociedad de la In-
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formacion, 2016). Ante esto, se ha considerado
dentro de los objetivos del ministerio “Comple-
tar y fomentar el despliegue de infraestructura
de Telecomunicaciones” Por tanto, es necesario
desplegar una infraestructura de red con nuevas
tecnologias.

Las redes tradicionales son una “estructura cerra-
da y estatica que no se puede adaptar en tiempo
real a la demanda de las aplicaciones” (Centeno
et al., 2014). Una de las caracteristicas es que este
tipo de arquitectura de red se componen de tres
planos (Pereira & Gamess, 2017) que son: control,
datos y gestion, las mismas que estdn embebidas
en los mismos dispositivos de red, lo que pro-
voca una alta complejidad en su administracién
(Muro et al., 2017), y aumenta conforme crece
el tamano de la red (Molina & Fernando, 2017).
Entre otras desventajas es que la implementacion
y mantenimiento de este tipo de red es costosa
y limitada. Estos problemas presentados por las
redes tradicionales, ha motivado a ir en busca de
nuevas propuestas considerando el avance de la
tecnologia y el éxito del internet (Latifis, 2011).
Es por ello que se busca innovar las redes me-
diante la administracion de la red por medio de
la programacién (Benzekki et al., 2016).
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De lo expuesto anteriormente, surgen las redes
definidas por software, que se presentan como
un paradigma innovador (Centeno et al., 2014) y
que ha sido acogido por varias empresas (Paras-
har et al., 2019). Este nuevo paradigma se basa en
el desacoplamiento del plano de control y datos.
En el plano de control, se ubica un elemento de-
nominado Controlador SDN, el cual se encarga
de la administracién de la red (Rams et al., 2017).
En el trabajo de Gustavo Pereira se define a las
SDN como un nuevo enfoque con “capacidad
de inicializar, controlar, cambiar y gestionar el
comportamiento de reenvio del trafico de una
red mediante APIs abiertas” (Pereira & Gamess,
2017). De esta forma se pretende centralizar la
red desde un controlador (Kumari & Sairam,
2019; Saraswat et al., 2019) logrando conseguir
redes administrables o programables y eficien-
tes (Muro et al., 2016; Pérez & Marin, 2015). Sin
embargo, pese a ser una gran novedad presentan
problemas de seguridad y amenazas sobre la pro-
pia arquitectura (Krishnan et al., 2019). El terre-
no que han ido tomando las SDN, han generado
que se empiecen a realizar estudios de este pa-
radigma, logrando crear propuesta hibrida entre
la red tradicional y SDN (Pena & Anias, 2018).
Sin embargo, no existen trabajos en los que se
evidencien analisis comparativos de los protoco-
los de comunicacién hacia el sur (southbound)
entre los planos antes mencionados. Al ser una
tecnologia que ha empezado a tener acogida, es
necesario realizar estudios que permitan cono-
cer y guiar a una facil seleccion de los protocolos
southbound a la hora de su implementacién.

El objetivo de este estudio es implementar los
protocolos de comunicacién southbound en una
arquitectura SDN mediante el uso de herramien-
tas de emulacién como Mininet para medir el
rendimiento de la red entre los planos de con-
trol y datos. Consiste en realizar una descripcion
de los protocolos de comunicacion Southbound
empleados para el intercambio de informacion
entre el plano de control y datos en una arqui-
tectura SDN, de los cuales se eligen a OVSDB y
OpenFlow considerando las caracteristicas de la
herramienta Mininet. Finalmente se realiza la

implementacion y ejecucion de los protocolos de
comunicacién Southbound en una topologia Li-
neal y Simple. Es importante destacar que en este
estudio no tiene como finalidad determinar cual
es el mejor protocolo, sino, ser un punto de par-
tida para la seleccion de un adecuado protocolo.
La hipdtesis que sigue el presente estudio es que,
si se selecciona un adecuado protocolo de comu-
nicacién para SDN, entonces se logra optimizar
la comunicacién entre el software y hardware de
una red. Conocer los protocolos de comunica-
ciéon Southbound existentes permite facilitar la
seleccién adecuada de un protocolo para redes
basadas en software.

Redes Definidas por Software

Las redes tradicionales no pueden adaptarse a
las nuevas demandas de aplicaciones y servicios
que se ha extendido por el crecimiento de la de-
manda del internet (Ghonaim et al., 2018; Lati-
fis, 2011), esto ha causado una compleja admi-
nistracién de la red (Muro et al., 2017). Ademas,
este tipo de arquitectura no permite responder
de forma eficaz a cambios constantes (Manzano
et al., 2017) complicando el despliegue de nue-
vos servicios y aplicaciones (Gilces & Villamar,
2019). Por lo mencionado anteriormente, se ha
motivado a reestructurar las redes tradicionales
para mejorar su control, siendo una gran alterna-
tiva, hacer programable la red (Muro et al., 2016)
por medio de su centralizacién en un controla-
dor. Como consecuencia han surgido varias pro-
puestas como las que se observan en la Figura 1.

IS OpenFlow

Figura 1: Propuesta para separacion del plano de control
y datos

Fuente: Elaboracion propia (2020)

En el afio 2004, surge Forwarding and Control
Element Separation con la intencién de separar
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el control y reenvié de datos (Yang et al., 2004).
FORCES es parte de un trabajo presentado por
el IETF (Internet Engineering Task Force). Otra
de las alternativas que se presenta es Ethane,
desarrollado por la Universidad de Stanford en
2006 (Barrera et al., 2019). Se considera como
una arquitectura de red para empresas (Casado
et al., s. f.). Ethane se basa en la misma idea de
tener un controlador centralizado que permita la
admision y enrutamiento de los flujos de datos.
Finalmente, surge OpenFlow con su primera ver-
sién, la cual fue publicada en el 2008. OpenFlow
se basa en el mismo paradigma de ForCes que es
la separacion del plano de control y datos. Ante
esto, surge las redes definidas por software o de-
nominadas SDN por sus siglas, que tiene como
objetivo la separaciéon del plano de control y el
plano de datos (Gomez, 2013; Valencia, B. et al.,
2015) lo cual permite programar la red en base a
los requerimientos del usuario (Trois et al., 2016)
sin generar costosos cambios en el hardware (Ro-
driguez et al., 2016; Tri-Hai Nguyen & Myungsik
Yoo, 2017). Por los beneficios que presenta este
nuevo paradigma es considerado para los siste-
mas de 5ta generacion (Ordonez-Lucena et al.,
2017). Las SDN se basan en una arquitectura de 3
planos (Huang et al., 2019), los cuales son: plano
de aplicacién, plano de datos y plano de control.
Este nuevo paradigma en redes permite afadir
dindmicamente nuevas caracteristicas y servicios
en forma de aplicaciones (Rams et al., 2017). En
el trabajo de Magri Hicham se menciona que las
SDN pueden ayudar a los operadores de redes
moviles a respaldar mayor trafico y disminuir
los costos operativos (Hicham et al., 2018). Sin
embargo, hay que destacar que el concepto de las
SDN no son nueva, debido a que, desde el siglo
pasado se ha venido concibiendo la idea de gene-
rar comandos para administrar la red (Alcivar &
Navia, 2020).

Para el 2011, nace ONF (Open Networking
Foundation) (Barrera Pérez et al., 2019), una co-
munidad fundada por: Deutsche Telekom, Face-
book, Google, Microsoft, Verizon, y Yahoo. En la
mayoria de trabajos que emplean la arquitectura
SDN (Ampuno Avilés & Chavez Cristobal, 2015;
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Carlos et al.,, 2014; Chico et al, 2014; Ibanez
Moruno et al,, 2016; Trejos & Alzate, 2016), se
habla del uso del protocolo OpenFlow.

OpenFlow, en la actualidad, existen varios proto-
colos que pueden ser empleados para la comuni-
cacién entre el plano de control y de datos, entre
algunos estan: ForCes, OVSDB, NETCONF Y
BGP.

En el estudio de Rodriguez-Natal et al., (2015), se
analiza a Locator/ID Separation Protocol (LISP)
como un protocolo southbound aprovechando
que las caracteristicas se adaptan a la arquitectu-
ra de las redes SDN al cumplir con las caracteris-
ticas basicas de SDN: desacoplamiento de datos
de control, la programabilidad de la red y el con-
trol centralizado.

En el trabajo de (Giraldo & Echeverry, 2018) se
menciona varios casos de éxitos, entre los que
destacan: Datacenter Interno de NEC, Empre-
sa de Transporte en Metro - East Japan Railway
Compay, Empresa Genesis Hosting Solutions,
Hospital Universitario - Nagoya City University
Hospital, entre otros.

Tabla 1: Propuesta de aplicacion de redes SDN

Autor/Trabajo Propésito Aplicacién
(Navarro et al., Realizar una evaluacion de la transmision ~ Transmision
2019) adaptativa de secuencias de video de videos
utilizando la técnica DASH en redes
definidas por software. Empleo Mininet
para la emulacién
(Trejos & Alzate,  Realizar el estado del arte sobre juegos en  Cloud gaming
2016) la nube, con el fin de generar

documentacién y presentar campos de

investigacion en esta tecnologia.

(Jiménez Implementar y evaluar una estrategia que ~ Transmision

garantice el mantenimiento de QoS para de videos

Velasquez, 2019;

Sanabria et al., transmision de video en tiempo real por

2018) medio de la administracién aplicando

SDN.

(Ciungu, 2016) programacion de un algoritmo de Deteccién de

deteccién de intrusos como una intrusos

aplicacién SDN
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(Barrientos- Generar una infraestructura de granja proyectos de

Avendaiio etal.,  inteligente que permita dar soporte a 10T

2019) todos los procesos

Redes de

(Alves et al., 2018)  Disefo y la implementacién de un marco

SDN seguro para WSN sensores

(Romero
Amondaray et al.,

2020)

(Romero-Gazquez Una solucion de arquitectura de software  IoT industrial
& Bueno-Delgado, de c6digo abierto basada en
2018) OpenDaylight (ODL), un controlador de
red definida por software (SDN), para

orquestar un escenario de IoT industrial.

Fuente: Elaboracion propia (2020)

En los ultimos aflos, como se observa en la Ta-
bla 1, se han considerado a las redes SDN para
proyectos relacionados a IOT, transmisién de vi-
deos, juegos y otros. Uno de los usos que ha sido
de gran demanda es la trasmision de video gene-
rando demanda en el ancho de banda (Valencia,
J. et al., 2020). Ante esta acogida, nace la necesi-
dad de evaluar los protocolos de comunicaciéon
(Barrera et al., 2019) para analizar su comporta-
miento respecto a la trasmisién de paquetes entre
los elementos de la red.

Como se menciona en el trabajo de (Gonzalez et
al., 2018; Valencia, B. et al., 2015) las redes SDN
se han convertido en un eje de atencién para los
investigadores en las areas de las telecomunica-
ciones sugiriendo que se proponga nuevas lineas
de investigacion.

Materiales y métodos.
Participantes

En una arquitectura SDN los planos de aplica-
cion, control y datos, estan enlazados por medio
de protocolos de comunicaciéon o APIs: South-
Bound y NorthBound entre las mas conocidas.
Sin embargo, también se incluyen a Westbound
y Eastbound como en la arquitectura mostrada
en el trabajo de Valencia, B. et al., (2015). Por lo
tanto, para el presente trabajo se ha considerado
centrar el enfoque de estudio sobre los protoco-
los de comunicaciéon SouthBound.

§ || Gesionde | Controlde|| Monioreodel | i

2 || movilidad acceso || TraficolSeguridad " | delared

=

< Agiicacion

h
Northbound API (e.g., FML, Procera, Frenetic, RESTFul)

Controlador

Southbound AP! (e.g., OpenFigw, ForCES, PCEP, NetConf, IRS)

Virtual switch | sesessesnscsssnsses Punto de acceso

Infraestructura
g

Nodo de red

Figura 2: Arquitectura de red SDN
Fuente: Tomado del trabajo de Valencia, B. et al., (2015)

Como se puede observar en la Figura 2, los pro-
tocolos de comunicacién southbound permiten
el envio de informacion entre el plano de control
(controlador) y el plano de datos (elementos de
red). Son considerados como una interfaz que
permite el controlador establezca el comporta-
miento de los equipos de red (Pereira etal., 2019).
Para lo cual, se realizé una exploracion sobre ba-
ses tedricas que permitié conocer los protoco-
los de comunicacién southbound existentes. No
obstante, hay que mencionar que no solo existen
protocolos de comunicacion (Tabla 2), sino APIs
que permiten esta comunicacion entre los planos
antes mencionados.

Instrumento

Para el desarrollo del estudio, considerando el
analisis de los protocolos southbound en redes
definidas por software, se consideran los siguien-
tes instrumentos:
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- controllers
> sudo mn *’ “ ... switches
A hests

Figura 3: Materiales empleados para el estudio
Fuente: Elaboracion propia (2020)

Mininet: Se selecciond esta herramienta de emu-
lacion, considerando que soporta una red con
arquitectura SDN, ademads, brinda funciones im-
portantes para la creacion de prototipos de la red
SDN y permite la conexién con controladores
reales (Valencia, B. et al., 2015).

Ubuntu: para preparar el ambiente sobre el que
se ejecutard Mininet, se ha considerado el uso del
SO Ubuntu como lo presenta el sitio web de Mi-
ninet.

VMware: Para ejecutar un ambiente de emula-
cion, es necesario considerar una maquina vir-
tual, sobre la cual se ejecutara el sistema operati-
vo que soportard Mininet.

Tipo y Disefio

Para el presente estudio de los protocolos de co-
municacion empleados en las redes definidas por
software, se realiza una investigacion exploratoria
y descriptiva. El enfoque exploratorio se aplica,
como menciona Hernandez, Fernandez y Bap-
tista, (2014), para examinar un tema o problema
de investigacién poco estudiado. Por medio del
método exploratorio se obtiene informacién de
los protocolos de comunicacién existentes para
redes SDN. El enfoque descriptivo, como men-

ISSN 2313-7878. Hamutay 7(3). Setiembre-Diciembre 2020. Pags. 39-50
44

ciona el mismo autor, permite describir perso-
nas, proceso, objeto o cualquier otro fendmeno.
Por lo tanto, en este estudio se emplea el enfoque
descriptivo para especificar las caracteristicas de
los protocolos de comunicacion para redes SDN.

Diseflo de Investigacion

Exploratoria

*Descriptivo *Comparativo

*Experimental

Tipo de Investigacion

Figura 4: Tipo y disefo de investigacién

Fuente: Elaboracién propia (2020)

Una vez descrito cada uno de los protocolos de
comunicacién Southbound, se ha seleccionado
dos de ellos. Para complementar este estudio de
investigacion, se ha empleado el método compa-
rativo para analizar el rendimiento de la red con-
siderando la tasa de transferencia en el envio de
paquetes entre hosts aplicando los dos protocolos
de comunicacién seleccionados (OPENFLOW
y OVSDB). Finalmente, para poner a prueba la
hipétesis del estudio, se ha empleado el método
experimental. Por medio de este disefo, se pre-
tende observar las variables de investigacion, es
decir, si los protocolos de comunicacién pueden
incidir en el rendimiento de una SDN.

Procedimiento

Se ha planteado un proceso sistematico que
consta de tres fases para el cumplimiento del de-
sarrollo de la emulacion de una SDN aplicando
los protocolos de comunicaciéon Southbound. A
continuacién, en la figura 1 se resume cada fase.

Disefio de
escenario para

Recopilacion de
informacion

Pruebas y andlisis
de resultados
laboratorio

« Identificacion * Puestaen

* Protocolos de de requisitos marcha de la
comunicacion « Disefio de topologia

* Herramientas topologia * Anilisis de
de simulacion resultados

Figura 5: Proceso sistematico del estudio
Fuente: Elaboracién propia (2020)
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Recopilacion de Informacion

En esta fase se detalla el resumen del andlisis bi-
bliografico sobre los protocolos de comunicacion
Southbound. Los protocolos que se detallan en la
Tabla 2, son basados en la revision de la literatura
realizada para la construccién del estado del arte
y antecedentes conceptuales. Asimismo, se des-
criben varios de los protocolos de comunicacion
empleados en las redes definidas por software.

Tabla 2: Protocolos Southbound

ftem Protocolo Descripcion

1 ForCES Su funcionamiento se basa en una arquitectura maestro-esclavo donde los
elementos de reenvio (FE) son esclavos y permiten que el elemento de control
maestro (CE) los controle (Haleplidis et al., 2015). Esto quiere decir, que FE esta
a cargo de procesar y manejar los paquetes, mientras que CE se encarga de la

administracién y ejecucion del enrutamiento de los paquetes.

2 BGP Se lo clasifica como protocolo de ruta vectorial o un protocolo de vector de
distancia. Se basa en su tabla de enrutamiento con las direcciones que se puede
alcanzar, y se las van asociando a una métrica de costo (valor que representa la

conexion a cada router).

3 OpenFlow Considerado en muchas aplicaciones para protocolos hacia el sur (Alves etal.,
2018). Es un protocolo a través del cual un controlador légicamente centralizado
puede controlar un interruptor OpenFlow. El enrutamiento de los paquetes se

basa en las tablas de flujo (uno o més) de cada conmutador OpenFlow.

4 OVSDB El protocolo de administracion OVSDB usa JSON. Permite que las aplicaciones
se conecten a la base de datos Open vSwitch, en donde se encuentra la

configuracién.

5 NetConf  Proporciona mecanismos para instalar, manipular y eliminar la configuracién de
los dispositivos de red. Emplean el lenguaje XML (Extensible Markup Language)
para los datos de configuracion y los mensajes de protocolo. Tienen como

objetivo la reduccion de la complejidad y mejora del rendimiento de la red.

Fuente: Elaboracion propia (2020)

Ademas, se pudo encontrar que no solo existen
protocolos de comunicacion, sino que existen
API y framework que pueden ser utilizadas en
otros tipos de propuestas.

Tabla 3: Resumen de Protocolos Southbound

Protocolo API Framework Controlador Compatible
ForCES X X Vendedor especifico
OpenFlow X Opendaylight, RYU, ONOS, Openvirtex, POX
OVSDB X Opendaylight, RYU, ONOS, Opencontrail
Netconf X Opendaylight, RYU, ONOS, Opencontrail
Xmpp X Opencontrail
BGPLS X Opendaylight
BGP X Opencontrail

Fuente: Elaboracion propia (2020)

Como se puede observar en la Tabla 3, se resu-
men los protocolos hacia el sur, no todos son
protocolos, algunos son API como en el caso de
XMPP que es empleado para mensajeria instan-
tanea haciendo envié de informacién por medio
del formato XML. Otro caso a destacar es For-
CES, que no solo se considera un protocolo sino
también un Framework con la particularidad
que es proporcionado por un vendedor especi-
fico, lo que quiere decir, que son implementados
en dispositivos propios.

Por lo tanto, para seguir a la siguiente fase solo se
consideran a los protocolos: ForCES, OpenFlow,
OVSDB, BGP LS y BGP.

Disefo de escenario para laboratorio

En esta fase, se analizo el soporte que puede brin-
dar Mininet a los protocolos definidos en la fase
anterior. Es decir, se realiz6 una revision tedrica
de la herramienta para identificar que protocolos
pueden ejecutarse en Mininet. Como resultado
de la revision se obtuvo que OpenFlow y OVSDB
estan soportados por la herramienta de emula-
cion.

Tabla 4: Protocolos Southbound soportado por Mininet

Protocolos Controlador Compatible Soportado por
MININET
ForCES Vendedor especifico
OpenFlow Opendaylight, RYU, ONOS, Openvirtex, POX X
OVSDB Opendaylight, RYU, ONOS, Opencontrail X
BGP LS Opendaylight
BGP Opencontrail

Fuente: Elaboracién propia (2020)

Se han disefiado dos topologias (lineal y simple)
sobre las cuales los protocolos seleccionados (Ta-
bla 4) fueron experimentados bajo controladores
diferentes.

« Protocolo OpenFlow con el controlador POX
« Protocolo OVSDB con el controlador RYU

La topologia lineal se empled para experimentar
con los protocolos, y para validar los resultados
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obtenidos se experimento en una topologia dis-
tinta (simple).

Pruebas y analisis de resultados

Para los disefios de las topologias descritas en
la fase anterior, se configuro un servidor HTTP,
luego se procedié a comprobar la conectividad.
Se estableci6 al Host 2 como cliente web hacien-
do una peticiéon GET al servidor web (Host 1)
como se observa en la Figura 6.

> h2 wget —o - k[l

Figura 6: Peticién GET desde cliente a servidor HT'TP
Fuente: Consola de Mininet (2020)

Se obtuvo éxito en el envio de paquetes ICMP
realizado desde el H2 (cliente) al H1 (servidor)
como se evidencia en la Figura 7.

Figura 7: Resultado del ping realizado entre H2 y el servi-
dor HTTP en RYU
Fuente: Consola de Mininet (2020)

Ademas, se verifico la peticion HTTP en Wires-
hark con igual prueba de solicitud desde el clien-
te hacia el servidor HTTP como se aprecia en la
Figura 8.

— File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

1
i

= ~ | Expression.. Clear Save
None |+

| Drutucull Lengtlrl info

172 GET / HTTR/1.1
890 HTTP/1.0 200 OK
172 GET / HTTP/1.1
890 HTTP/1.0 200 OK

Filter Ihl(p

ZNo. | Time Source | Destination

10.0.0.1
10.0.0.2

4 0.001704000 10.0.0.2
20 0.002257000 10.0.0.1
32 15.44774100( 10.0.0.2
48 15.44830100C 10.0.0.1

)
2
=

10,8

of 1 2]

Figura 8: Verificacién de peticion HTTP
Fuente: Consola de Mininet (2020)

Se realiz6 el envio de paquetes ICMP entre los
hosts H2 y H3 para verificar el comportamiento
de la red. En este punto, se consideraron los si-
guientes criterios:
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«Enviar paquetes de distintos tamaiios (256, 512,
1024 y 2048 bytes)

+Realizar 5 pruebas de conectividad para cada ta-
maio de paquete.

«Cada prueba con 10 paquetes enviados de un
mismo tamafio.

Figura 9: Resultado del ping realizado entre H2 y H3
Fuente: Consola de Mininet (2020)

Los criterios mencionados, se establecieron para
la ejecucion de los protocolos OpenFlow y OVS-
DB en las topologias Lineal y Simple.

Resultados

Una vez realizadas las pruebas en la topologia li-
near (lineal), aplicando el proceso que se descri-
bi6 anteriormente se han obtenido los siguientes
resultados:

TOPOLOGIA LINEAL — OVSDB

MILISEGUNDOS

e —

PING 1 PING 2 PING 3 PING 4 PING 5

256 Bytes ~em===5]1) Bytes emmm=]1024Bytes emmmm)(048Bytes

Figura 10: Resultado de OVSDB con topologia lineal
Fuente: Elaboracién propia (2020)
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TOPOLOGIA LINEAL — OPENFLOW

wn
o
a
z
=]
(5]
o
]
=1
=

[ N T T - ]

PING 1 PING 2 PING 3 PING 4 PING 5

256 Bytes 512 Bytes emmm=1024Bytes emmmm2048 Bytes

Figura 11: Resultado de OpenFlow con topologia
lineal
Fuente: Elaboracion propia (2020)

Como se pude observar en la Figura 10 y 11 los
resultados permiten evidenciar que el protocolo
OpenFlow presenta mejores resultados de tasa
de transferencia en el envio de paquetes con dife-
rentes cargas (256, 512, 1024 y 2018 bytes) entre
hosts.

En el caso del protocolo OVSDB (Figura 10), se
han obtenido valores de hasta 6 milisegundos,
a diferencia del protocolo OpenFlow que arroja
mejores valores, llegando a estar por debajo de 1
milisegundo.

TOPOLOGIA LINEAL — OPENFLOW

v
o]
a
z
=,
(]
w
]
=
2

PING 3 PING 4 PING 5

512 Bytes mmmm1024Bytes w2048 Bytes

Figura 12: Resultados con la topologia Lineal con Open-
Flow
Fuente: Elaboracion propia (2020)

Para mejorar la visualizacién de los resultados
del protocolo OpenFlow, se han omitido los va-
lores del primer envio de paquetes ICMP, y como
se observa en la Figura 12 los resultados obteni-
dos en la topologia propuesta no superan los 0.35
milisegundos.

PING 1

OPENFLOW

a
(2] =)
=]
Z
=1
[e]
I
%]
= .
EE

Figura 13: Resultados con diferentes tamaiios de
paquetes ICMP
Fuente: Elaboracién propia (2020)

Otro dato importante que se observa en el com-
portamiento de estos protocolos, es que en el pri-
mer envio de paquetes con carga de 2048 bytes
toma valores altos, es decir, mayor latencia en
relacion a los siguientes paquetes que se envian,
y esto estd relacionado al tiempo de convergen-
cia de la red. Ademads, es importante mencionar
que la topologia lineal incluye un Switch al que
se conecta cada Host lo que podria aumentar la
latencia.

Sin embargo, OpenFlow a pesar del retardo ini-
cial, logra estabilizarse con el paso del tiempo
hasta su convergencia, a diferencia del protocolo
OVSDB que en paquetes de 2048 bytes mantiene
valores similares a los de los primeros paquetes
enviados.

Para validar el mejor comportamiento del proto-
colo OpenFlow, se realizo otra prueba en una to-
pologia diferente, se escogi6 una topologia Single
(simple), obteniendo los siguientes resultados.

TOPOLOGIA SINGLE — OVSDB

0
o
a
=
Q4
]
]
=
=

PING 1 PING 2 PING 3 PING 4 PING 5

256 Bytes 512 Bytes e====1024Bytes e====)(48Bytes

Figura 14: Resultado de OVSDB con topologia single o
simple

Fuente: Elaboracién propia (2020)
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TOPOLOGIA SINGLE — OPENFLOW

= -2=N

PING 1 PING 2 PING 3 PING 4 PING 5

w
(=]
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z
=]
©
W
w
=
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256 Bytes 512 Bytes emmm=1024Bytes emmmm?(048Bytes

Figura 15: Resultado de OpenFlow con topologia
single o simple

Fuente: Elaboracion propia (2020)

En este caso, ambos protocolos presentaron re-
sultados, en general, similares al presentado en la
topologia Lineal. Como se evidencia en la Figura
14, el protocolo OVSDB alcanza un valor supe-
rior a 8 milisegundos (9,815ms) en el primer en-
vio de paquetes ICMP con carga de 2048 bytes,
a diferencia del protocolo OpenFlow que otorga
valores que no superan 0.25 milisegundos en las
5 pruebas realizados con los diferentes tamafos
de paquetes.

Conclusiones

El analisis de los protocolos de comunicacion
permite conocer alternativas con respecto a la
implementacién de una SDN considerando la
importancia de la comunicacién entre el plano
de control y de datos. Estos protocolos pueden
inferir en un mejor rendimiento en el envio de
paquetes, sin embargo, esto también puede variar
segun el disefio de la topologia. Como se pudo
evidenciar en el presente estudio, al tener una to-
pologia simple con un switch se puede propor-
cionar un mejor rendimiento en ¢l envi6 de los
paquetes. A diferencia de una topologia lineal,
en la que se le agrega un switch para la conexion
de cada host, y que por tanto agrega latencia ne-
cesaria para procesar el paquete desde el switch
origen hacia el controlador, y posteriormente al
switch del destino para que reenvie al host recep-
tor. Con este analisis, se deduce que el disefio de
la topologia juega un papel importante no solo
en la seleccion del protocolo, sino para la imple-
mentacién de la SDN.
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Otro hallazgo en este estudio es que el protocolo
OpenFlow ofrece una mejor comunicaciéon. Ob-
servando los resultados, la tasa de transferencia
mejora con el uso del protocolo OpenFlow en
ambas topologias disefiadas.

El proceso de seleccion de la herramienta de
emulacién, en este caso Mininet, ha permitido
evidenciar su gran capacidad para el despliegue
de este tipo de arquitecturas. También se puede
destacar, que presta un sinndmero de comandos
que pueden ser ejecutados desde los hosts crea-
dos.

Con este estudio se pretende generar una guia
para introducir a nuevos analisis acerca de los
otros componentes de una SDN, como son con-
troladores, los protocolos NorthBound, ademas
del analisis de seguridad en cada uno de los pla-
nos. Incluso, se puede desarrollar el software con
el que se pretende interactuar desde el plano de
aplicaciones hacia el controlador.

Otro trabajo que puede desarrollarse a partir de
este estudio es la implementacion de una SDN
fisica, para ello es indispensable contar con los
dispositivos adecuados y el software para el con-
trolador.

Finalmente, se recomienda, comprobar otros
protocolos hacia el sur con el mismo controlador,
para lo cual se debe tener al alcance los equipos y
software necesarios.
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