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RESUMEN

Este estudio, tuvo como objetivo, realizar
una investigacion de una herramienta de
solucidn Single Sign On, con el propdsito
de optimizar el proceso de autenticacion de
los usuarios para el acceso a los servicios
web en la Universidad del Departamento
de Lambayeque frente al problema actual
que genera el brindar una autenticacion por
cada una de las multiples aplicaciones y
servicios web que brinda a la comunidad

universitaria.

ABSTRACT

The objective of this article is to carry out
an investigation of a Single Sign On
solution, with the purpose of optimizing
the Users authentication process for access
to web services at University of
Lambayeque; facing the current problem
generated by providing authentication for
each of the multiple applications and web
services provided to the university

community.
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INTRODUCCION

Hoy en dia los servicios web, se han
convertido en una tecnologia fundamental
para el intercambio de datos, mediante
aplicaciones web  desarrolladas en

diferentes lenguajes de programacion.

Asi mismo, existen diferentes aplicaciones
web ya desarrolladas, tanto en software
libre como propietarias, que las

instituciones optan por su implementacion.

Para obtener acceso a estas diferentes
aplicaciones, es necesario una
autenticacion, en su mayoria por medio de
un nombre de usuario (username) y su
contrasefia (password). Como resultado, el
usuario llega a poseer tantas cuentas de
autenticacion, como aplicaciones a las
cuales tenga que acceder; generando
malestar al usuario en recordar las
multiples cuentas de acceso, existiendo la

posibilidad de olvidar alguna de ellas.



En la actualidad, la Universidad del
Departamento de Lambayeque (a la cual la
nombraremos en adelante como UDPL)
brinda multiples servicios web para sus
diferentes usuarios de la comunidad
universitaria (docentes, estudiantes vy
administrativos), tales como el sistema
para la gestion de la informacion
académica de la Oficina General de
Asuntos Académicos, el sistema de Actas
Virtuales, el correo  electrénico
institucional, El Aula virtual, etc.; todas
ellas direccionadas desde su portal web.

Los servicios mencionados, fueron
implementados en diferentes plataformas
tecnoldgicas de las cuales podemos
mencionar como lenguajes de
Programacion a Php y Java, asi como

gestores de Base de Datos MySql y Oracle.

Todos estos servicios web disponibles en
el campus de la UDPL, utilizan diferentes
formularios de acceso, ya sea para ingresar
Unicamente a partes restringidas para
realizar labores administrativas dentro del
sitio, 0 a un espacio personal con
informacion especifica donde el usuario va
hacer uso del servicio como tal, y que tiene
usuario

su perfil de previamente

establecido.

Sin embargo, ninguno de estos servicios

web, cuentan con una sincronizacion de

credenciales de acceso por medio de una
sola interfaz, que permitan que se
alimenten de informacion el uno del otro;
haciendo que cada una posea su propia
informacion de wusuario y contrasefia
almacenada independientemente en sus
respectivas base de datos, trayendo como
consecuencia redundancia de datos y
generando inconformidad entre los

usuarios al contar con diferentes
contrasefias que necesita recordar para un

mismo usuario.

A nivel Internacional encontramos los
siguientes antecedentes:

De acuerdo a Cevallos Teneda (2016), Las
diferentes aplicaciones y sistemas web
ofrecen multiples servicios a los usuarios,
por lo tanto los proveedores de estos
servicios estdn forzados a formar
colaboraciones temporales o fijas, para
brindar dichos beneficios con tan solo un
clic. La gestion de la identidad hace
referencia al conjunto de politicas,
procesos Yy tecnologias que permiten
establecer cuentas de usuario y reglas
relacionadas a la administracion de la
informacion y recursos digitales dentro de
la organizacién. Esto requiere que los
participantes de la identidad federada
establezcan relaciones de confianza entre
si y por lo tanto permitir el intercambio de
servicios o el consumo entre los socios de

forma segura y confiable. Al aprovechar

3



una arquitectura de gestion de identidades
se puede establecer, ejecutar, actualizar o
disolver las relaciones de confianza que
requiere la colaboracion institucional, lo
gue reduce en gran medida los costos de
configuracién y evita errores en los
dominios individuales de la organizacion.
El objetivo es brindar a la Facultad de
Ingenieria en Sistemas, Electrénica e
Industrial, un enfoque orientado a la
gestion eficaz de manejo de usuarios en las
diferentes plataformas usadas dentro del
ambito académico, para acceder a servicios
como cuentas de correo, plataformas
educativas, repositorios virtuales, equipos

informaticos, entre otros.

Cano Moreno (2014), A medida que los
sistemas informaticos proliferan para
soportar los procesos del negocio, tanto los
usuarios, como administradores de
sistemas se enfrentan a wuna tarea
complicada para completar las funciones
laborales. Los usuarios tipicamente se
tienen que autenticar en multiples
sistemas, necesitando una pantalla de
autenticacion por cada uno de los sistemas,
esto podria involucrar usuarios 'y
contrasefias distintas, mientras que los
administradores de sistemas se enfrentan a
la tarea de estar administrando las cuentas
de los usuarios en cada uno de estos
sistemas, y de estarlos coordinando para

que la informacion sea consistente e

integra de acuerdo a las politicas de
seguridad de la organizacion. El Centro de
Célculo e Investigacion Educativa se
estaba enfrentando a esta problematica, por
lo que se detecto la oportunidad de mejora
en la implementacion de un sistema que
permita la unificacion de usuarios de los
distintos aplicativos informaticos
quefueronadministrados por la institucion
y que al mismo tiempo les permitiera
escalar en algin futuro a tecnologias
quefueronmanejadas a través de internet,
como lo es, el sistema de inicio de sesion
de Google. El proyecto consistio en la
implementacion de un sistema de
autenticacion unico (SSO) que le permite a
los usuarios iniciar sesién en un sistema
centralizador y que es independiente de la
aplicacion. De esta forma se hizo
transparente la comunicacion entre los
sistemas informaticos que el usuario utiliza

para realizar las labores diarias.

Gonzélez Diaz (2010), En la Universidad
Tecnol6gica de Bolivar, no existe un
suficiente nivel de integracion entre los
sistemas de informacion. Algunos sistemas
no estan disefiados para la operacion
actual. En consecuencia no cubren todos
los procesos haciéndose necesario el
trabajo manual. Baja induccion de los
empleados a los cargos, que ocasionan
tasas de error altas por desconocimiento

del proceso o del manejo del sistema.



En nuestro pais, podemos mencionar como
antecedentes dos investigaciones, basadas
en la probleméatica de las entidades del
estado peruano: SUNAT vy el Banco de la

Nacion.

Bringas Masgo (2011), en el contexto de
mejorar la estructura y funcionamiento del
estado se convierte en una necesidad para
mantener la competitividad del estado
peruano. Estas mejoras significativas se
han logrado a través de una serie de
reformas en los procesos de negocio de las
instituciones del estado basadndose en un
uso intensivo de las TIC’s.

En este marco, es el que se plantea
establecer las bases para una mejor
integraciéon de los servicios de las
entidades del sector publico y privado.
Especificamente se aborda como principal
objetivo el tema de la autenticacion de
personas juridicas a través del servicio
autenticacion de la cuenta SUNAT

Operaciones en Linea (clave SOL).

Castro Velarde & Guzman Salgado (2010),
La dificultad que se presento para
desarrollar estrategias eficientes
relacionadas a la administracion de control
de accesos internos y externos de usuarios
a los recursos informaticos, al acceso
personalizado de los mismos, el manejo de
la informacién confidencial, asi como al

cumplimento adecuado de las normas

regulatorias requieren de un estricto
control interno y de un alto nivel de
seguridad por lo que no existié un control
eficiente de la identidad.
La propuesta de solucién del proyecto tuvo
como objetivo implantar un sistema donde
los usuarios realicen por Unica vez el
procedimiento  de identificacion vy
autenticacion para el acceso a los
diferentes servicios brindados dentro de la
infraestructura informética. EI mecanismo
habitual para lograr esta funcionalidad es
que el procedimiento de identificacion y
autenticacion dio como resultado un
conjunto de credenciales que pueden ser
posteriormente utilizadas para demostrar la
identidad de los usuarios en el acceso a los
diferentes servicios, sin necesidad de
volver a proporcionar la informacion de
autenticacion.

Ante los problemas tecnoldgicos actuales

que enfrentaba la UDPL y al no contar con

una solucion que permita reducir estas
dificultades, a través de una sola credencial
de acceso para sus diferentes servicios
web que brinda a la comunidad
universitaria; se dese6 implementar una
solucion de herramienta de tipo Single

Sign — On y asi se:

v Mejor6 considerablemente los tiempos
de acceso a los diferentes servicios
web, dependiendo el requerimiento del
usuario

(alumno, docente vy

administrativo).



v" Mejord el servicio al usuario (alumno,
docente y administrativo), evitando la
incomodad de recordar diferentes
contrasefias de acceso para cada
aplicacion.

v' Evité redundancia de datos en su
informacion.

v" Optimizé el Recurso Humano de la
Oficina  General de  Sistemas

Informéaticos Administrativos de la

UDPL,; Asignando al personal técnico

que actualmente se destina a la labor de

gestion de contrasefias, en proyectos de
mayor envergadura para la
universidad.

Todo ello se resume en el objetivo de haber

optimizado el proceso de autenticacion de

los usuarios en la UDPL para acceso a los

Servicios web, mediante la

implementacion de SSO (single sign-on).

METODOLOGIA

Esta investigacion es descriptiva, teniendo
como poblacioén a los 15 743 usuarios de la
comunidad universitaria (universo) que
accedan a los servicios web de la UDPL y
como muestra (un grupo de 30 alumnos de
la Escuela Profesional de Ingenieria
Agricola) se tuvo en consideracion a
usuarios que tenian acceso a mas de un
servicio web de la UDPL, tales como
estudiantes que se encontraban cursando el
tercer ciclo de una escuela profesional; asi

como también sus respectivos docentes.

En cuando al desarrollo de su metodologia
se analizd las credenciales que fueron
almacenadas en un servidor central, quien
cliente

entrega un certificado al

correspondiente, 'y las credenciales
necesarias a la respectiva aplicacion, en el
momento de hacer el ingreso, se incorporé
infraestructura replicada con el fin de
manejar la contingencia y redundancia en
tiempo real (con el proposito de solucionar
los principales inconvenientes que
presenta la arquitectura Password Vault),
surge la Administracién centralizada con
almacenamiento local de credenciales,
ofreciendo un mecanismo para controlar y
supervisar el proceso de ingreso, Yy
eliminando la necesidad de configurar el

SSO en cada uno de los clientes.

o

1. Usuario intenta ingresar

2. Recursa requerido solicita credenciales

t : e\; 3. Agente $50 reconoce peficion de logon

4, las credenciales son suministradas a la aplicacion

Figura 2: Arquitectura por administracion
centralizada con almacenamiento local de
credenciales

(Elaboracién del Autor)

Seguidamente  las  credenciales

fueron migradas a un servidor

5. Evento a ser auditado (Administracion y auditoria a mdltiples clientes)



central, quien entrega las
credenciales al cliente
correspondiente en el momento de
hacer el ingreso, el administrador
determina la frecuencia con que se
descargan las credenciales del
servidor (Por sesion, por login, etc.),
se ingresa la informacion y se accede
en el momento de ingreso, para esto
de cuenta con SSOs avanzados que
utilizan bases de datos escalables que
soportan redundancia (i.e. SQL
Server u Oracle), las bases de datos
se encuentran sincronizadas con el

fin de lograr redundancia y respaldo.

El proceso de ingreso ha sido
migrado a un recurso de red, esto
pasa siempre y cuando el agente SSO
pueda establecer conexion IP a un
servidor SSO, las credenciales
podréan ser solicitadas (y
almacenadas en memoria caché para
realizar offline logon) y el ingreso
podra ser realizado. Al final el
servidor resulta ser una aplicacion
independiente que cuenta con un
administrador diferente, ahora se
cuenta con informacién que es
almacenada en bases de datos
comerciales o en directorios de

manera encriptada.

1. Usuario intenta ingresar

2. Recurso requerido solicita credenciales

f I:l 3. Agente $50 reconoce peficion de logon

e
4. Certificado de ‘Lj %
atributos es
descargado [ 5. Las credenciales son
del servider suministradas a la
- Servidor y base de dulos aplicacién
replicados implementando

redundancia (!’; |
i

=

Figura 5: Arquitectura po

administracion y almacenamiento
de credenciales centralizados
garantizando alta disponibilidad y
redundancia
(Caballero & Cano
Martinez, 2003)

Para la obtencién de un certificado,
mediante una  autoridad de
certificacion (AC), se realiza el

siguiente proceso:

1ro. El usuario solicita a la AC (via
internet) la expedicion de un

certificado.

2do. La AC, solicita al usuario sus
respectivos  datos  personales,
comprobando la autenticidad de los

datos por la AC.

3ro. La AC requiere al navegador del
usuario que genere la clave publica'y
la clave privada para el usuario

respectivo.




4to. La AC genera un fichero
electronico con los datos de los
campos respectivos al tipo de
certificado solicitado por el usuario.

5to. La AC firma digitalmente el
resumen del contenido del fichero
que se ha generado, afiadiendo esta
firma al mismo fichero, dando como
resultado el certificado digital del

usuario.

Al finalizar las credenciales son
almacenadas en un servidor central, quien
cliente

entrega un certificado al

correspondiente, 'y las credenciales
necesarias a la respectiva aplicacion, en el

momento de hacer el ingreso.

Como técnica de recoleccion de datos se
realizd el monitoreo, observacion de
campo, mediante  instalacion  de
crondmetros digitales en el computador de
cada alumno, el cual media el tiempo de
carga por cada pagina de lo logueo hacia el
ingreso del sistema, aqui se tuvo como
indicador la Reduccion de tiempo de
acceso a los servicios web, como sub

indicador al Tiempo de acceso.

El desarrollo de este estudio fue apoyado
con herramientas de medicion de carga
como google page speed, gt metrix y la
Enterprise single sign-on (E-SSO) o
Legacy Single Sign-On; esta herramienta

utiliza una autenticacion primaria para
completar automaticamente las
aplicaciones secundarias con el mismo

usuario y contrasefa.

RESULTADOS

La Universidad del Departamento de
Lambayeque (UDPL), es una comunidad
académica integrada por docentes,
estudiantes y graduados que brinda
humanistica,

formacion  profesional

cientifica y tecnologica con clara
conciencia de nuestra regién y del pais
como realidad multicultural, adopta el
concepto de educacion como derecho
fundamental y servicio publico esencial.
(Estatuto,2015,p.6).

Basandonos en su estatuto del afio 2015, la
organizacion academica de la UDPL,
comprende dos niveles: pregrado y
posgrado; para efectos de esta
investigacién, nos enmarcaremos en el
nivel de pregrado; se sustenta en un
régimen académico por facultades, las
cuales cuenta con 14 facultades las que se
listan a continuacion:

1  Facultad de Ciencias Fisicas y Matematicas
2  Facultad de Ciencias Economicas,
Administrativas y Contables

Facultad de Ingenieria Zootecnia

Facultad de la Facultad de Agronomia
Facultad de Ingenieria Mecanica y Eléctrica

Facultad de Ciencias Biol6gicas

~N o o A W

Facultad de Enfermeria



8  Facultad de Ciencias Historicos Sociales y
Educacién

9  Facultad de Medicina Veterinaria

10 Facultad de Ingenieria Civil, Sistemas y
Arquitectura

11 Facultad de Derecho y Ciencias Politicas

12  Facultad de Ingenieria Quimica e Industrias
Alimentarias

13 Facultad de Medicina Humana

14  Facultad de Ingenieria Agricola

Es importante definir a un usuario, como la
persona quien habitualmente utiliza algun
tipo de objeto o un servicio en algun lugar
determinado. Por ello, en la UDPL,
podemos definir claramente como usuarios
a: los Docentes,  Alumnos vy
Administrativos, que utilizan los diferentes

servicios que ofrece la universidad.

usugrio

Docente Alumno Administrativo

Figura 1: Tipos de Usuarios UDPL
(Elaboracién del Autor)

Segun los reportes obtenidos de la Oficina
General de Recursos Humanos (Docentes
Nombrados y Personal Administrativo
Nombrado, Servicios Personalesy CAS), y
de la Oficina General de Asuntos
Académicos (Alumnos matriculados en el

ciclo académico 2017-1), la UDPL cuenta

con las siguientes cantidades de usuarios

que se detalla a continuacion:

Tipo de Usuarios Total
Docente (Nombrados) 732
Alumno (Matriculados 2017-1) 14,199
Administrativo (Nombrado, SP y CAS) 812
TOTAL DE USUARIO 15,743

La UDPL, cuenta con seis (06) aplicacion
0 servicios web, que ofrece a su comunidad
universitaria, las cuales se detallan a
continuacion, considerando el acceso por

sus diferentes usuarios:

RELACION DE
APLICACIONES/SERVICIOS WEB Y SU
ACCESO SEGUN USUARIO

Acceso segun tipo de Usuario

Aplicaciones/

N° Servicios Web Docente Alumno | Adminis-
trativo
Correo X X X
1 Institucional:
<usuario>@UDP
L.edu.pe
Sistema X X X

2 | Académico
(Actas Virtuales)

Biblioteca  On- X X X
3 Line

Administracion X
4 Portal Web

Administracion X
5 Libro de
Reclamaciones

Administracion X
6 de Pagos
Admisién

Asi  mismo, se observa que en sus
aplicaciones web, no existe un estandar en

su plataforma de desarrollo; consecuencia
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de ello es la existencia de islas de

informacion.

A continuacion se presenta el siguiente

cuadro de analisis:

PLATAFORMA DE DESARROLLO DE
APLICACIONES O SERVICIOS WEB

UDPL
o . Lenguaje de Gestor de
N° -Apllcacmnes/Serwc Programacion Base de
ios Web
Datos
Correo Institucional: Servicio de Servicio de
1 | <usuario>@UDPL.e Google Google
du.pe
Sistema Académico Java 1.7 Oracle 12C
2 (Actas Virtuales)
Biblioteca On-Line Servicio de E- Servicio de
Libro E-Libro
s Servicio de Servicio de
ProQuest ProQuest
Administracion Php 5.3 MySql
‘ Portal Web
Administracion Php 5.3 MySql
5 | Libro de
Reclamaciones
6 Administracién  de Php 5.3 MySql
Pagos Admision

Como podemos analizar, en la actualidad
existen un promedio de 15,743 usuarios
que acceden a todas o una de las 6
aplicaciones o servicios web que brinda la
UDPL.

Para que el usuario pueda acceder a estas
aplicaciones, es necesario la autenticacion
del mismo, es decir debe ingresar su
usuario y contrasefia para validar su

acceso.

Al conocer la independencia que existe
entre estas aplicaciones, observamos que
cada una de ellas maneja su propio médulo
de autenticacion, generando tantos
usuarios y contrasefias como aplicaciones
existan en la UDPL; que en algunos casos
puede ser los mismos datos de acceso, asi
como en otros totalmente diferente,
consecuencia  una

teniendo  como

redundancia de datos.

Todo esto, conlleva a una serie de
incomodidades a los usuarios por lo que
deben de recordar sus datos de acceso
(usuario y contrasefia) en cada una de las
diferentes aplicaciones a las cuales desean
ingresar; incentivando a la vez |la
realizacion de malas practicas de seguridad
en las aplicaciones web, tales como:
contrasefias inseguras, anotacion en
cualquier medio de sus usuarios Yy
contrasefas, reutilizacién de contrasefas,

entre otras.

En resumen, se representa mediante un

diagrama, el proceso actual de
autenticacion para el acceso a los servicios

web que brinda la UDPL.
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Figura 2: Proceso actual de autenticacion para el
acceso a los servicios web que brinda la UDPL

(Elaboracion del Autor)

Para el analisis e interpretacion de los
resultados, se identifica la variable
dependiente “Optimizar el acceso a los
servicios web de la UDPL” en base al
indicador “Reduccidn de tiempo de acceso
a los servicios web”, efectuando una
comparacion entre los indices 11 e 12. Asi
mismo se considera dentro de la muestra
establecida, a un grupo de 30 alumnos de
la Escuela Profesional de Ingenieria
Agricola del curso de Computacion

Basica.

Indices:

I1: Cantidad de tiempo que utiliza el
usuario al acceder a los servicios web
sin SSO.

12: Cantidad de tiempo que utiliza el
usuario al acceder a los servicios web
con SSO.

Analisis de Resultados Indice 11

Administraci
Actas Administraci
Correo Biblioteca | Administracio on Libro
Virtuales on Pagos de
APLICACION | Institucional On Line n Portal Web | Reclamacion
(mm:ss. Admision
(mm:ss.00) (mm:ss.00) (mm:ss.00) es
00) (mm:ss.00)
(mm:ss.00)
Prueba 1 00:38.63 00:25.91 00:32.44 00:49.58 00:51.51 00:44.23
Prueba 2 00:32.99 00:27.36 00.37.30 00:51.23 00:52.36 00:44.18
Prueba 3 00:39.25 00:14.54 00:35.62 00:52.03 00:55.21 00:45.01
Prueba 4 00:33.96 00:30.25 00:33.98 00:54.33 00:54.86 00:45.03
Prueba 5 00:37.36 00:19.63 00:34.02 00:50.22 00:54.36 00:45.89
Prueba 6 00:39.52 00:18.94 00:31.26 00:51.66 00:55.23 00:43.99
Prueba 7 00:33.90 00:19.01 00:33.05 00:52.00 00:53.69 00:43.89
Prueba 8 00:36.12 00:21.65 00:33.62 00:53.11 00:54.36 00:44.22
Prueba 9 00:39.12 00:22.03 00:34.25 00:53.58 00:56.01 00:44.35
Prueba 10 00:41.12 00:23.00 00:35.22 00:54.12 00:54.91 00:44.36
Prueba 11 00:40.25 00:20.06 00:33.96 00:51.66 00:52.94 00:45.02
Prueba 12 00:39.65 00:21.03 00:35.20 00:52.87 00:51.93 00:44.56
Prueba 13 00:38.52 00:22.33 00:33.22 00:54.88 00:54.69 00:45.22
Prueba 14 00:36.25 00:21.05 00:36.11 00:52.33 00:54.91 00:46.01
Prueba 15 00:39.66 00:19.15 00:35.66 00:53.66 00:55.89 00:45.13
Prueba 16 00:40.15 00:19.56 00:34.67 00:53.19 00:53.21 00:45.16
Prueba 17 00:41.52 00:21.36 00:36.14 00:51.26 00:54.33 00:45.55
Prueba 18 00:42.03 00:25.23 00:34.22 00:48.97 00:58.36 00:44.36
Prueba 19 00:44.25 00:26.01 00:36.01 00:49.55 00:57.01 00:44.63
Prueba 20 00:43.22 00:24.03 00:35.46 00:49.63 00:57.36 00:44.72
Prueba 21 00:42.11 00:23.99 00:34.52 00:51.51 00:56.49 00:45.22
Prueba 22 00:45.13 00:22.03 00:36.01 00:53.23 00:55.23 00:45.89
Prueba 23 00:45.44 00:19.57 00:35.24 00:54.82 00:57.89 00:47.02
Prueba 24 00:42.10 00:18.78 00:34.21 00:52.19 00:57.69 00:46.23
Prueba 25 00:38.09 00:26.02 00:34.77 00:54.32 00:56.32 00:45.26
Prueba 26 00:39.29 00:23.68 00:33.66 00:51.48 00:57.69 00:45.38
Prueba 27 00:38.64 00:24.13 00:35.22 00:52.36 00:58.63 00:45.63
Prueba 28 00:39.55 00:17.99 00:38.11 00:52.84 00:56.66 00:45.74
Prueba 29 00:40.21 00:17.58 00:37.88 00:52.30 00:57.22 00:45.57
Prueba 30 00:44.77 00:18.59 00:36.23 00:56.01 00:57.13 00:45.19
Tiempo
Promedio
en 00:39.76 00:21.82 00:33.67 00:52.36 00:55.47 00:45.09
Autenticars
e
Tiempo de
Cambio de 00:02.00 00:02.00 00:02.00 00:02.00 00:02.00
Pagina
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Calculamos el tiempo promedios de acceso
a todas las aplicaciones o servicios web de
la UDPL; Asi mismo se considera el
tiempo que genera el cambiar de una
pagina en la que se encuentra el modulo de

autenticacion de cada aplicacién o servicio

web.
Tiempo: Total de Tiempo
(mm:ss.00)
Promedio en Autenticarse (A) 04:08.16
De Cambio de Pagina (B) 00:10.00
Tiempo Total Promedio en
Autenticarse en Todas las 04:18.16
aplicaciones (A+B)

Por tanto, tenemos como resultado para

I1=04: 18.16 expresados en mm: ss.00.

.-
[ ] Buenvenda
- — —
x [ s ]
a — o Bieavenion
[ -
; . — Biemvenidn
@ _ | ) pr—
— 40230
-

— Lo | Bienvenda

Beenvenda

|
|
!
|

Figura 3: Diagrama de Analisis del indice I1
para Prueba 1.

(Elaboracion del Autor)

Analisis de Resultados Indice 12

APLICACION | V1SS0 | nstiucionl | Virules | OnLine. | Poral | Reclamaco | do-
Web nes Admisién
Prueba 1 00:40.38 00:00.00 00:00.00 | 00:00.00 | 00:00.00 00:00.00 00:00.00
Prueba 2 00:41.62 00:00.00 00:00.00 | 00:00.00 | 00:00.00 00:00.00 00:00.00
Prueba 3 00:40.28 00:00.00 00:00.00 | 00:00.00 00:00.00 00:00.00 00:00.00
Prueba 4 00:42.07 00:00.00 00:00.00 | 00:00.00 00:00.00 00:00.00 00:00.00
Prueba 5 00:40.25 00:00.00 00:00.00 | 00:00.00 00:00.00 00:00.00 00:00.00
Prueba 6 00:40.10 00:00.00 00:00.00 | 00:00.00 | 00:00.00 00:00.00 00:00.00
Prueba 7 00:39.26 00:00.00 00:00.00 | 00:00.00 | 00:00.00 00:00.00 00:00.00
Prueba 8 00:40.51 00:00.00 00:00.00 | 00:00.00 00:00.00 00:00.00 00:00.00
Prueba 9 00:41.56 00:00.00 00:00.00 | 00:00.00 00:00.00 00:00.00 00:00.00
Prueba 10 00:42.12 00:00.00 00:00.00 | 00:00.00 00:00.00 00:00.00 00:00.00
Prueba 11 00:40.65 00:00.00 00:00.00 | 00:00.00 00:00.00 00:00.00 00:00.00
Prueba12 | 00:40.87 00:00.00 00:00.00 | 00:00.00 | 00:00.00 00:00.00 00:00.00
Prueba13 | 00:41.48 00:00.00 00:00.00 | 00:00.00 | 00:00.00 00:00.00 00:00.00
Prueba 14 00:41.11 00:00.00 00:00.00 | 00:00.00 00:00.00 00:00.00 00:00.00
Prueba 15 00:41.53 00:00.00 00:00.00 | 00:00.00 00:00.00 00:00.00 00:00.00
Prueba 16 00:40.99 00:00.00 00:00.00 | 00:00.00 00:00.00 00:00.00 00:00.00
Prueba 17 00:41.69 00:00.00 00:00.00 | 00:00.00 00:00.00 00:00.00 00:00.00
Prueba18 | 00:42.20 00:00.00 00:00.00 | 00:00.00 | 00:00.00 00:00.00 00:00.00
Prueba19 | 00:42.91 00:00.00 00:00.00 | 00:00.00 | 00:00.00 00:00.00 00:00.00
Prueba 20 00:42.40 00:00.00 00:00.00 | 00:00.00 00:00.00 00:00.00 00:00.00
Prueba 21 00:42.31 00:00.00 00:00.00 | 00:00.00 00:00.00 00:00.00 00:00.00
Prueba 22 00:42.92 00:00.00 00:00.00 | 00:00.00 00:00.00 00:00.00 00:00.00
Prueba23 | 00:43.33 00:00.00 00:00.00 | 00:00.00 | 00:00.00 00:00.00 00:00.00
Prueba24 | 00:41.87 00:00.00 00:00.00 | 00:00.00 | 00:00.00 00:00.00 00:00.00
Prueba 25 00:42.46 00:00.00 00:00.00 | 00:00.00 00:00.00 00:00.00 00:00.00
Prueba 26 00:41.86 00:00.00 00:00.00 | 00:00.00 00:00.00 00:00.00 00:00.00
Prueba 27 00:42.44 00:00.00 00:00.00 | 00:00.00 00:00.00 00:00.00 00:00.00
Prueba 28 00:41.82 00:00.00 00:00.00 | 00:00.00 00:00.00 00:00.00 00:00.00
Prueba29 | 00:41.79 00:00.00 00:00.00 | 00:00.00 | 00:00.00 00:00.00 00:00.00
Pulleba 30 | 00:42.99 00:00.00 00:00.00 | 00:00.00 | 00:00.00 00:00.00 00:00.00
Pr;rrl:zi?: en | 00:4159 | 00:00.00 | 00:00.00 | 00:00.00 | 00:00.00 | 00:00.00 | 00:00.00
Tiempo de
Cambio de 00:00.00 00:00.00 | 00:00.00 00:00.00 00:00.00 00:00.00
Pagina
Al igual que en el andlisis de I1,

Calculamos el tiempo promedio de acceso

a todas las aplicaciones o servicios web de

la UDPL; Asi mismo se considera el

tiempo 00:00.00, porque solo existe una

pagina donde encontraremos el mddulo de

autenticacion.
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) Total de Tiempo
Tiempo:
(mm:ss.00)
Promedio en
) 00:41.59
Autenticarse (A)
De Cambio de Pagina (B) 00:00.00
Tiempo Total Promedio
en Autenticarse en Todas 00:41.59
las aplicaciones (A+B)

Por tanto, tenemos como resultado para

12=00: 41.59 expresados en mm:ss.00.

00:40.38

00:40.38

Figura 4: Diagrama de Analisis del indice 12

para Prueba 1.

Después de realizar los calculos
respectivos basados en los indices 11 e 12,
analizamos que existe una reduccion del
83.89 % del tiempo con la implementacion

de la solucién SSO.

Comparacion de )
) Tiempo %
Tiempos
I11: Sin SSO 04:18.16 | 100.00
I2: Con SSO 00:41.59 | 16.11

Reduccién de Tiempo Promedio | 83.89

DISCUSIONES

Roberto Crespo (2015), en su Estudio y
Anélisis de Factibilidad de la solucién tipo
Single Sign On para pequefias empresas,
tiene como objetivo Agilizar
considerablemente los tiempos de acceso a
varias aplicaciones por parte del usuario
final, e implementa una solucion de tipo
Single Sign On, en PYMES de Guayaquil
que cuenten con un portafolio de software
y manejo de claves de acceso para cada una
de ellas.

Su propuesta metodoldgica de su estudio
se baso en la recoleccion de datos y disefio
una encuesta para el personal del area que
maneja las cuentas de acceso a las
diferentes aplicaciones. Asi mismo su
Poblacion y muestra se detalla en el

siguiente cuadro.

Sectores Poblacion Muestra
Puablico y Privado 900
TOTAL 900

Elaboracion: Marisol Alvarado
Fuente: Datos de la Investigacién

Se aplicaron las encuestas a las empresas
que se muestran en el cuadro siguiente:

EMPRESAS CON MULTIPLES

SISTEMAS DE INFORMACION it
Armada del Ecuador GUAYAS
Bassa CIA. Ltda. GUAYAS

Elaboracion: Marisol Alvarado
Fuente: Datos de la Investigacion
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A continuacion, Crespo, nos muestra su
interpretacion y andlisis de resultados
considerando la situacion de los usuarios
que utilizan los diferentes sistemas de

informacion en su empresa.

Tipos de Sistemas que utiliza el
encuestado;
TIPOS DE SISTEMAS
Sistemas de automatizacién de oficinas 255

(0As)

Sistema Planificacién de Recursos (ERP,
Enterprise Resource Planning)

Sistema experto (SE) . 4%
Sistemas de informacion gerencial (MIS) _ 26%

18%

5%

Sistemas de informacion ejecutiva (EIS)

Sistema de procesamiento de transacciones

(TPS) e

0% 5%  10% 15% 20% 25% 30%

Elaboracion: Marisol Alvarado
Fuente: Datos de la Investigacidon

Tiempo que lleva usando los sistemas
de informacion el encuestado en la
empresa

TIEMPO DE USO LOS SISTEMAS

40%
35%

36%
32%
30%
25% 20%
20%
15%
9%

10%

5% 3%

I
0%

Menosde1mes Entre1a6meses Entre 6 mesesy 12 Entre 12 mesesy 36 Mas de 36 meses
meses meses

Elaboracién: Marisol Alvarado
Fuente: Datos de |a Investigacion

Frecuencia de uso de los sistemas de
informacion

TIEMPO DE USO LOS SISTEMAS

40%

36%
35% 32%
30%
25% 20%
20%
15%
9%

10%

5% 3%

o

Menosde1mes Entrela6meses Entre 6mesesy 12 Entre 12 mesesy 36 Mas de 36 meses

meses meses

Elaboracion: Marisol Alvarado
Fuente: Datos de la Investigacion

Numero de claves que maneja el
encuestado

CLAVES QUE USA EL USUARIO

30% 26%

20%
18%
. )

[0-2] [3-5] [6-8] [9-11] [Mas de 11]

25% 22%

20%
15%
10%

5%

0%

Elaboracion: Marisol Alvarado

Fuente: Datos de la Investigacion

Frecuencia de restablecer claves

FRECUENCIA DE RESTABLECIMIENTO DE
USUARIO Y CLAVE
50% 46% 45%
20%
30%
20%

10%
0% 0%

0%

Muy Frecuente Frecuentemente Aveces Poco Frecuente Nunca

Elaboracién: Marisol Alvarado
Fuente: Datos de la Investigacion

Considera el uso de una solucion tipo
Single Sign-On

RELEVANTE DE LA APLICACION DE SSO
EN LA EMPRESA

100%
20%
80%
60%
40%
19%
20%
-
0% —_—
Si No N/C N/S

Elaboracién: Marisol Alvarado

Fuente: Datos de la Investigacion

Crespo, basado en su estudio, nos muestra
como resultados que la utilizacion de una
solucion Single Sign-On para las pequefias
y medianas empresas (PYMES), es muy

beneficiosa al nivel tecnoldgico, operativo
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y de costos. Por ello la implementacién de
la solucion Single Sign-On adiciona
algunos beneficios tales como:

Los resultados obtenidos de esta
investigacion, facilitarian en la toma de
decision sobre la utilizacion de una
solucion tipo Single Sign On para las
pequefias y medianas empresas (PYMES)
teniendo en consideracion el anlisis de
factibilidad que nos da como resultado que
la solucion Single Sign-On es bastante
beneficiosa a nivel de tecnologia,
operatividad y costo. En este sentido la
implementacion de la solucion tipo Single
Sign-On

adicionales para las organizaciones como

sugiere algunos beneficios
son: Disminucion de la operatividad
relacionada a la administracién de
centralizado de

contrasefias, control

autenticacion para las aplicaciones
corporativas, mayor comodidad y facilidad
de uso de las aplicaciones corporativas

para los usuarios finales, entre otras.

Al analizar las dos investigaciones en
Single Sign-On nos damos cuenta que es
una solucién oOptima para cualquier
empresa U organizacion que cuente con
diferentes aplicaciones y deseen optimizar
tiempos de acceso a sus aplicaciones con
un solo logueo; asi mismo se incrementa el
grado de satisfaccion de los usuarios al

tener el control de sus aplicaciones

mediante un solo usuario y clave de

aCCeso.

CONCLUSIONES

« La situacion actual, en el
proceso de autenticacion para
el acceso a los servicios web
que brinda la UDPL, es
engorroso para el usuario
final, ya que tiene que usar
diferentes usuarios e
interfaces de autenticacion,
generando redundancia de
datos.

* Después de haber realizado
un estudio comparativo entre
los diferentes mecanismos
SSO, web SSO es el
mecanismo que cubre los
requerimientos  de  sus
aplicaciones web en la UDPL.

» El mecanismo CAS, es el que
cubre los mayores protocoles
de comunicacion para la
integracion de las
aplicaciones en la UDPL.

« Esfactible la implementacion
de la propuesta desarrollada,
basada en apache tomcat,
conectada a la BD Oracle e
integrada con un puente para
la  ejecucion de  sus
aplicaciones desarrolladas en
php.
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La Implementacion de una
solucion  Single  Sign-On,
optimiz6 el proceso de
autenticacion a los usuarios
de la UDPL, para el acceso a

los servicios web.
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