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RESUMEN

El andlisis descriptivo del funcionamiento de la arquitectura de firma digital con base en infraestruc-
tura de clave publica determiné el objetivo central de toda la investigacién, por ello se expusieron las
responsabilidades, que cada Autoridad de Certificacién ejerce en su proceso de creacién y verifica-
cién, para garantizar la autenticidad, integridad y no repudio de la informacién transmitida. La me-
todologfa utilizada es la documental a través de la revision bibliografica de los principales conceptos
de firma digital, criptografia y PKI obtenida de repositorios, bibliotecas digitales, base de datos de
libre acceso y Google Académico.

A partir del estudio realizado se puede concluir que la firma digital con base en la infraestructura de
clave publica es un proceso transparente que genera fiabilidad tanto al emisor como al receptor de
que las claves generadas corresponden a sus legitimos propietarios, pero es necesario que esté ampa-
rada por un marco legislativo adecuado, se emplee un hardware y software sofisticado.

Palabras Clave: PKI, firma digital, criptografia, clave puablica.

ABSTRACT

The descriptive analysis of the functioning of the digital signature architecture based on public key
infrastructure determined the central objective of all the investigation, for this reason the responsi-
bilities that each Certification Authority exercises in its creation and verification process were exp-
lained, to guarantee the authenticity, integrity and non-repudiation of the transmitted information.
The methodology used is documentary through the bibliographic review of the main concepts of
digital signature, cryptography and PKI obtained from repositories, digital libraries, free access da-
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tabase and Google Academic.

From the study carried out it can be concluded that the digital signature based on the public key
infrastructure is a transparent process that generates reliability both to the sender and the receiver
that the keys generated correspond to their legitimate owners, but it is necessary that it is protected
by an adequate legislative framework, sophisticated hardware and software is used, and each user is

aware of the responsibilities acquired when implementing it.

Keywords: PKI, digital signature, cryptography, public key.

INTRODUCCION

Las redes de comunicaciones han evolucionado
vertiginosamente permitiendo una conectividad
en la transmisién de imdgenes, voz y datos que
trascienden fronteras; por ello cada dia distintos
modelos de negocios incorporan las plataformas
digitales como mecanismo principal de sus activi-
dades financieras, lo que ha originado un mayor
intercambio de informacién y la sensibilizacién
del grado de seguridad de los datos y mensajes
transferidos, los cuales estin propensos a amena-
zas de intercepcién y andlisis de trafico, suplanta-
cién de identidad, reactuacién, modificacién de
un mensaje, degradacién fraudulenta de servicio,
entre otras (Martin, 2015).

Teniendo en cuenta estos aspectos, las empresas
y academias relacionadas con la tecnologia de la
informacién y comunicacién (TIC) han imple-
mentado metodologias que puedan garantizar
que la seguridad de la informacién sea robusta en
cuatro principios: i. Confidencialidad, la infor-
macién queda oculta a terceros no autorizados; ii.
Integridad, los datos son genuinos y no han sido
modificados desde su creacién; iii. Disponibili-
dad, la informacidn es accesible en cualquier mo-
mento que sea requerida; y iv. No repudio, para
demostrar que un mensaje procede de su remiten-
te y evitar que el receptor niegue haber recibido
el mensaje (Sinchez & Gonzdlez, 2016). Urbina
(2016) senala que una de las metodologias que ha
proporcionado mayor eficiencia en el resguardo
de los datos es la criptografia que a través de las
técnicas de cifrado satisface estos pilares.

Segin Joshi & Karkade (2015) los procesos de

encriptacién y descifrado tienen caracteristicas
particulares de acuerdo a su naturaleza, siendo la
criptografia asimétrica una de las mds fiables es-
pecialmente por la incorporacién de algoritmos
de firma digital (vigentes y no colisionados hasta
la fecha) que avalan la identidad del firmante y la
integridad de un mensaje. Sin embargo, Espinoza
(2018) manifiesta que ante la posibilidad de que
un emisor o receptor desconozca la autenticidad
de un documento firmado digitalmente se in-
corpord la infraestructura de clave publica (PKI)
como un mecanismo que implementa Autorida-
des de Certificacién para legitimar la correspon-
dencia de las claves a sus auténticos propietarios,
acreditar la procedencia de un mensaje, custodiar
que se cumplan lineamientos y politicas en su for-
mato, entre otros aspectos.

Considerando que la firma digital basada en in-
fraestructura de clave publica posee operaciones
criptograficas que generan mayor robustez que
una firma generada por métodos tradicionales,
que actualmente es utilizada en aplicaciones ban-
carias, comerciales y de gobierno electrénico; y
que sus principios fundamentales son muy simi-
lares a los de una firma manuscrita (solo su pro-
pietario puede crearla, puede ser verificada por su
emisor y receptor, no puede ser repudiada por su
remitente) (Lojdn, 2016); es necesario conocer
como dicha arquitectura en tiempo real avala la
legitimidad de un mensaje enviado.

Es en ese sentido que se tiene como objetivo rea-
lizar una descripcién de la arquitectura y funcio-
nalidades que las Autoridades de Certificacién
ejercen en el proceso de creacidn y verificacién
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de una firma digital con base en la infraestructura
de clave publica y asi conocer su fiabilidad en la
identificacién y autenticacién del firmante, e in-
tegridad de los datos transmitidos.

METODOS

Este articulo es una investigacion de revisién do-
cumental, en la cual se analiza en diversas bases de
datos, repositorios y fuentes bibliograficas sobre la
infraestructura de clave publica y su aplicacion en
la firma digital con la finalidad de sustentar, que
este tipo de firma ofrece mayor fiabilidad y robustez
que otros sistemas de identidad electrénica, al estar
creada por mecanismos criptogréficos asimétricos y
respaldada por autoridades de certificacion.

Para la seleccién del material bibliogrfico, en
que se apoya el marco tedrico, se incluyeron: li-
bros impresos y virtuales, obtenidos de Google
Books; articulos de revistas indexadas expuestas
en Google Académico, repositorios, bibliotecas
digitales y base de datos de libre acceso (SciElo,
Wos, Dialnet, Redalyc). Ademds, se emplearon
como descriptores: criptografia, PKI, autoridades
de confianza de la infraestructura de clave publica

y firma digital.

Dentro de los criterios de inclusién se definié que
los articulos, libros y documentos analizados co-
rrespondan a los tltimos cinco anos de la temdti-
ca; teniendo como resultado mayores publicacio-
nes de revistas.

Por otra parte, la literatura presentada se analizd
cualitativamente, lo que permitié una distribu-
cién de este documento en apartados que abarcan
una estructura secuencial de forma légica en re-
lacién a la infraestructura de clave publica. Cabe
senalar, que el presente documento utiliza citas
indirectas por lo que se presentan sin comillas e
incluyen la respectiva referencia bibliogréfica.

Firma Digital

En al afio 1976 los investigadores norteamerica-
nos Whitfield Diffie y Martin Hellman expusie-
ron la teorfa de la estructura de una firma digital,
dando la pauta para que un ano después Ronald

Rivest, Adi Shamir y Len Adleman desarrollaran
el algoritmo RSA (Saravanan & Kumar, 2015).
Dicho algoritmo permitié crear las primeras fir-
mas digitales cuyos principios obedecian a los
mismos de la firma autdgrafa, sin embargo, pre-
valecia la inseguridad, por lo que fue necesario
adicionar una funcién criptografica hash al men-
saje original (Thangavel, 2014). En 1984 Shafi
Goldwasser, Silvio Micali y Ronald Rivest pro-
pusieron los primeros lineamientos de seguridad
en una firma digital; y paralelamente se crearon
otros esquemas criptograficos como: Lamport,
Merkle y Rabin; los cuales no adquirieron mayor
relevancia (Thangavel, 2014). Mds tarde (1988),
nace el primer software con fines comerciales para
firmas digitales denominado Lotus Notes 1.0, el
mismo estaba basado en RSA (Thangavel, 2014).
Tres afios después, el Instituto Nacional de Nor-
mas y Tecnologia de los Estados Unidos desarrolla
el algoritmo DSA orientado para el Estdndar de
Firma Digital (DSS) cuya desventaja frente a RSA
era el mayor tiempo de procesamiento de coémpu-
to (Navarjun, 2017). Posteriormente (1999), el
formato PDF adquiere la capacidad de incrustar
firmas digitales a los documentos, sin embargo,
fue en el afio 2008 cuando la Organizacién Inter-
nacional de Normalizacién (ISO) convierte este
formato en un estdndar abierto que incluye firmas
digitales como parte integral de su esquema dan-
do origen a que la implementacién de las firmas
digitales tenga mayor anuencia en el mundo (Na-
varjun, 2017).

Rocha, Castello & Bollo (2014) sefalan que la
firma digital es un método criptogrifico que per-
mite corroborar la fuente original de un mensaje
para posteriormente verificar que no haya sido
alterado. Por su parte, Gaona, Montenegro &
Wiesner (2014) establecen que una firma digital
es el resultado de cifrar un mensaje mediante fun-
ciones hash unidireccionales que garantizan que
el Gnico que pueda descifrarlo sea el destinatario
con su correspondiente clave privada. De la mis-
ma manera, Lojin (2016) define la firma digital
como una variante de la firma electrénica que se
construye en base a la criptografia asimétrica per-
mitiendo asociar la identidad del firmante con un
documento digital.

Por consecuencia un firma digital implica un pro-
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ceso de encriptacién (Gallo, 2015), y por ello, es
preciso distinguir el término criptografia que, se-
gin Zhou, Gong, Fu, & Jin (2016) es una disci-
plina que estudia las técnicas para transformar un
texto claro en texto cifrado utilizando claves crip-
tograficas (pardmetro que permite cifrar o desci-
frar datos) y que ademds, posibilita la prevencién
de fallas de seguridad en un sistema computariza-
do garantizando la confidencialidad, integridad,
autenticidad, y no repudio de la informacién
(Wadhwa, Hussain & Rizvi, 2013). Medina &
Miranda (2015) sefalan que la criptografia se
clasifica en: simétrica, que utiliza la misma clave
para encriptar y desencriptar los datos; y asimétri-
ca, que emplea un par de claves (una se publica y
la otra se almacena de forma segura); pero Boneh
& Shoup (2017) evidencian que existe la cripto-
grafia hibrida, la misma que combina la seguridad
de una clave publica con la eficiencia de un algo-
ritmo de clave simétrica. En este contexto, Joshi
& Karkade (2015) manifiestan que la criptografia
asimétrica es mayormente utilizada en la creacién
de una firma digital debido a que su metodologia
ofrece mayor robustez.

Al respecto, una firma digital construida con crip-
tografia asimétrica utiliza dos claves distintas con
una relacién matemdtica entre si: la clave publica
es la responsable de la codificacién y la clave pri-
vada permite el descifrado (Malhotra, 2015). De
la misma manera, Joshi & Karkade (2015) mani-
fiestan que al crear una firma digital con cripto-
graffa asimétrica se implementan algoritmos que
generan un par de claves complementarias, las
cuales realizan los procesos de cifrado y descifra-
do de un mensaje. Ademds, Pramendra & Vijay
(2014) senalan que la clave publica estd disponi-
ble libremente, mientras que la clave privada es
tnicamente conocida por el usuario propietario.
En la Figura 1 se muestra un esquema de este pro-
ceso.

Pefa (2015) indica que en un contexto ideal una
firma digital posee las mismas propiedades de una
firma manuscrita, porque es auténtica, infalsifi-
cable, inalterable, no reutilizable y no puede ser
repudiada; por ello es importante que la tecnolo-
gia que la genera proporcione un esquema seguro
para cumplir estos atributos de lo contrario po-
dria ser alterada/ corrompida. Segiin Rocha, Cas-

Codificacion
Texto Plano 7 Texto Cifrado
| clave
© Publica
&) Clave
Descifrado

Figura 1: Proceso de Codificacién y Descifrado en Crip-
tografia Asimétrica
Fuente: Medina & Miranda (2015, p.16)

tello & Bollo (2014) una firma digital puede ser
construida con diversas técnicas, pero el estindar
de infraestructura de clave publica proporciona
mayor robustez debido a que el titular tiene el
control exclusivo de la firma, el proceso de veri-
ficacién lo realiza cualquier entidad que conozca
la clave publica del firmante, la identidad de un
remitente es reconocida por las Autoridades de
Certificacion.

Infraestructura de clave puablica (PKI)

Con el nacimiento de la criptografia asimétrica
surgi6 el problema de la gestién de claves, el mis-
mo que se mitigd con la creacién de un direc-
torio denominado Archivo Pablico que contenia
nombre, nimero y clave publica del destinario
(Albarqi, Alzaid, Ghamdi, Asiri & Kar, 2015).
Cuando el remitente deseaba enviar un mensa-
je debia buscar al destinario por su nombre para
encontrar la clave publica, lo cual no ofrecia las
garantias necesarias para demostrar que esta clave
pertenecia al destinario deseado (Afshar, 2015).
Este contexto propicié a que la Unién Internacio-
nal de Telecomunicaciones (UIT) construyera en
el ano 1980 un directorio que pudiera almacenar
las claves de todas las personas y dispositivos del
mundo, lo que dio origen al estindar X.500 que
definia por completo las caracteristicas de ese di-
rectorio (Albarqi et al., 2015). Pero ante la necesi-
dad de garantizar Autenticacién nacié el modelo
X.509 que precisaba el formato de los certificados
digitales e incorporaba a un tercero de confianza
para verificar la correspondencia de un titular a
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una clave publica, siendo este el momento en que
surge el concepto de PKI (Afshar, 2015).

Abobeah, Ezz & Harb (2015) definen la infraes-
tructura de clave publica como una combinacién
de software, hardware, politicas y personas que
tienen como objetivos administrar (crear, emitir,
modificar, almacenar y eliminar) certificados digi-
tales, autenticar la identidad del remitente y el re-
ceptor, y proporcionar la integridad de los datos.
Por su parte, Cantero, Bardn & Stuardo (2014)
indican que es un modelo de arquitectura que
permite manipular las llaves publicas y garantizar
la correspondencia a sus legitimos propietarios.
Segin Ramos (2015) una PKI es un conjunto de
tecnologias, procedimientos y politicas de seguri-
dad para crear, emitir y gestionar certificados digi-
tales cimentados en criptografia de llave puablica.

Por consecuencia, la infraestructura de clave pad-
blica se utiliza para instaurar una autenticacién
robusta en los servicios y protocolos de seguridad
basados en la criptografia asimétrica como es el
IPSec, SSL/TLS; permitiendo asociar una en-
tidad con su par de llaves generadas, realizar el
cifrado y descifrado de un mensaje, y garantizar
el no repudio de un envio (Sumalatha & Sathya-
narayana, 2015).

Cantero, Bardn & Stuardo (2014) aseveran que
el objetivo de una PKI es crear un documento
que permita verificar la autenticidad de una clave
publica, el cual se denomina Certificado Digital.
Ramos (2015) define un certificado digital como
una estructura de datos que relaciona una clave
publica a una entidad, el cual ha sido reconoci-
do por una Autoridad de Certificacién, tiene un
periodo de validez especifico e incluye la firma di-
gital de dicha Autoridad para validar su legitimi-
dad. Angulo & Henao (2017) establecen que un
certificado digital utiliza generalmente el estdndar
X.509 para definir la estructura y los campos co-
rrespondientes, y actualmente dicho estdndar se
encuentra en su versiéon 3. En la Figura 2 se deta-

lla el formato del estindar X.509 v3.

Gutiérrez (2014) senala que al ejecutarse una
operacién criptogréfica que use PKI intervienen
como minimo tres elementos: i. Usuario, que ini-
cia el proceso; ii. Autoridades, que otorgan validez
a los certificados; iii. Destinatario, quien recibe

Version 4 |
Numero de Serie
Id. Algoritmo de la Firma
Autoridad Certificante
Periodo de Validez

Usuario

Clave Publica del Usuario A

Id. de laCA

Id. del usuario v

Extensiones v

i

Version 1

Version 2

Version 3

Firma

I Todas las Versiones

Figura 2: Formato de Certificado X.509 versién 3
Fuente: Hawanna, Kulkarni, Rane, Mestri, & Panchal
(2016, p. 2)

los datos cifrados. Ademds, Albarqi et al. (2015)
establecen que los componentes primordiales de
una PKI son: i. Autoridad de Registro (RA), ii.
Autoridad de Certificacién (CA), iii. Politicas de
Seguridad, iv. Aplicaciones habilitadas para PKI,
v. Sistemas de Distribucién y vi. Repositorio de

Certificados.

Segtin WebTrust (2017) la Autoridad de Registro
(RA) tiene como funcién autenticar la identidad
del usuario o dispositivo que requiere un certifi-
cado digital pero no puede emitir ni firmar un
certificado. De la misma manera, Ormaza, Ba-
rrios & Ferndndez (2017) aseveran que una RA
reconoce de forma inequivoca al solicitante de un
certificado y realiza los procesos de registro para
su emision.

WebTrust (2017) evidencia que la Autoridad de
Certificacién (CA) es un tercero de confianza que
garantiza la relacién existente entre la clave publi-
ca y los datos del usuario inscritos dentro de un
certificado digital. Por su parte, Cutanda (2013)
manifiesta que cuando la CA emite un certificado
lo genera en el formato X.509 v3 agregando su
firma digital lo que permite que un tercero pueda
verificar su autenticidad usando la clave puiblica
de la CA. Asi mismo, las funciones de la Autori-
dad Certificadora son: emitir certificados, mante-
ner y generar Listas de Revocacién de Certifica-
dos (CRL) y conservar la informacién respecto a
las fechas de vencimiento de los certificados (Afs-

har, 2015).
Nelson & Nordenberg (2016) determinan que
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las Politicas de Seguridad son procedimientos
operativos que rigen las operaciones de la PKI y
que tienen validez técnica y legal, por ejemplo:
criterios que aseguren que el método para validar
la identidad del titular del certificado es confia-
ble, reglas para establecer quién puede revocar los
certificados, medidas de cémo deben
distribuirse las listas de revocaciones,
pautas que determinen frecuencia
para archivar los certificados, entre

asimétricas puede ser realizado por el Solicitante
(empleando un software criptogréfico) o la Auto-
ridad de Certificaciéon (Gallo, 2015). La Figura 3
muestra el funcionamiento de la arquitectura de
una PKI.

Repositorio de
Cerfificados

otros.

Albargi et al. (2015) detallan que las
Aplicaciones Habilitadas para PKI
son programas/software aptos para
manejar certificados digitales, asi, por
ejemplo: navegadores web, clientes de
correo electrénico, sistemas operati-
VOs, entre otros.

Nelson & Nordenberg (2016) esta-
blecen que un Sistema de Distribu-
cién tiene como funcién automatizar
la gestién de los certificados digitales.

Segtin MICITT (2018) un Repositorio de Cer-
tificados almacena los certificados vélidos para
que las entidades/aplicaciones que lo requieran
puedan descargarlos. Estos repositorios utilizan
directorios como el X.500 los cuales son accesi-
bles mediante protocolos abiertos que permiten
consultar la informacién guardada centralmen-
te a través de la red, siendo el mds utilizado el

LDAP (Light Weight Directory Access Protocol)
(Abobeah, Ezz & Harb, 2015).

Nelson & Nordenberg (2016) manifiestan que
los elementos de la PKI anteriormente descritos
dan lugar a un proceso interrelacionado por fases,
el mismo que inicia cuando el Solicitante se aper-
sona ante la Autoridad de Registro (encargado de
realizar la captura de informacién de registro y
generacidén de claves), y dicha entidad se comuni-
ca con Autoridad de Certificacién para transmitir
los datos del solicitante. Finalizado el registro, el
solicitante puede acceder a la Autoridad de Certi-
ficacién para obtener el certificado digital firma-
do por esta entidad, pero la custodia de la clave
privada serd responsabilidad del Receptor durante
el tiempo de validez del certificado. Es necesario
sefalar que el proceso de generacién de claves

=y
=)

Aplicaciones hc:blhmdcxs para PKI Autorid

g
C Q

Usuario, terminal

Il

=

d|de Registro

Sistema de Distribucion

Figura 3: Arquitectura de una PKI
Fuente: Albarqi et al. (2015, p. 33)

Por otra parte, Cuno (2015) evidencia que ante la
posibilidad de que un usuario requiera compro-
bar la legitimidad de un certificado digital pue-
de recurrir a una Autoridad de Validacién (VA),
la cual determinard la validez del documento en
base a las CRL u OCSP (protocolo que permite
solicitar el estado de un certificado a un servidor).
Ademis, de ser necesario, la VA incluye un sello
de tiempo emitido por la Autoridad de Sellado a
Tiempo, que reconoce inequivocamente la vera-
cidad del certificado aun si ha expirado (Sinchez,
2016).

Firma Digital con Base en la Infraestructura de
Clave Publica

Pefia (2015) define la firma digital con base en
la infraestructura de clave publica como un pro-
cedimiento que utilizando técnicas criptogréficas
requiere la participacién de un tercero de confian-
za para acreditar la identidad del emisor. En este
sentido, Ramos (2015) sefala que la firma digital
basada en PKI desempefia un papel trascendental
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e insustituible en la seguridad de las transacciones
electrénicas, autenticaciéon de identidad, integri-
dad digital y el no repudio; por ello son utiliza-
das en la distribucién de software, transacciones
financieras y en entornos en los cuales es impor-
tante detectar la falsificacién y manipulacién de
datos.

Gaona, Montenegro & Wiesner (2014) manifies-
tan que para construir una firma digital con base
en infraestructura de clave publica se requiere una
funcién hash (SHA-2, SHA-3, RIPEMD-160)
que transforma un texto de longitud variable en
un bloque de longitud fija en forma de resumen
que es irreversible (no se puede recuperar un texto
a partir de su resumen); y un algoritmo asimétrico
(RSA, DSS, ECDSA) que genera dos claves, sien-
do la clave privada que permite firmar y la clave
publica autenticar la firma.

Rocha, Castello & Bollo (2014) indican que
cuando se realiza el proceso de firmar, primero el
emisor crea un mensaje, luego le aplica la funcién
hash y posteriormente lo cifra con su clave priva-
da. Cada mensaje firmado por el emisor deberd
ser revisado por una Autoridad de Certificacién
que validard su origen y contenido, y Gnicamente
si es correcto serd enviado al receptor adjuntado
el Certificado Digital. Finalmente, el destinatario
recibe el mensaje con dos elementos: el mensaje
(sin cifrar o cifrado con la clave ptblica del recep-
tor) y la firma digital (conformada por el hash con
la clave privada del emisor y el certificado digital
cifrado con la clave privada de la Autoridad de
Certificacién).

Segin Gallo (2015) para corroborar la validez de
una firma digital el Receptor deberd descifrar el
certificado digital del emisor utilizando la clave
publica expedida por la Autoridad de Certifica-
cién (se accede a la llave a través de la pdgina web
de la CA). Luego de descifrar el certificado, el Re-
ceptor podrd conocer la Clave Pablica del emisor,
la cual le permitird descifrar el hash recibido; y si
el mensaje fue codificado podra descifrarlo con su
clave privada. Finalmente, el Receptor compara el
hash recibido del emisor con su hash obtenido, si
ambos son iguales se considera que el mensaje es
auténtico, que la firma digital corresponde al emi-
sor y que el mensaje ha sido descifrado con una

clave publica y cifrado con una clave privada. En
la Figura 4 se detalla el Proceso Firmar y Verificar
una firma digital basada en PKI y en la Figura 5
su marco referencial.

Firma digital

Codigo hash

(ertificado Firma digital

\

Datos firmados

Comprobacién de una firma

@

Datos firmados

I/

Firma digital

A 4

L]
_
—
Cadigo hash (ddigo hash

Silos cadigos hash coinciden la firma es vilida

Figura 4: Proceso de Firmar y Verificar en una Firma Digital
basada en PKI
Fuente: Ramos (2015, p. 3)
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Figura 5: Marco referencial para Registrar y Veri-
ficar en una Firma Digital basada en PKI
Fuente: Ramos (2015, p. 4)

Cuno (2015) sefala que el proceso de generar y ve-
rificar una firma digital basada en PKI se cimienta
en dos entes: i. Autoridad de Certificacién, que
proporciona confianza tanto al emisor como al re-
ceptor que la distribucién de las claves es segura;
y ii. Lista de Revocacién de Certificados, la cual
debe estar permanentemente actualizada por la
autoridad de certificacién correspondiente; pero
es necesario que la infraestructura de clave publi-
ca esté respaldada por un marco legal adecuado,
cada Autoridad que la conforma esté provista de
un sistema informdtico seguro, y que el firmante
confie en la transparencia de este proceso.

Por otra parte, Schaettgen, Levy, Schelnast & So-
col (2014) distinguen dos tipos de firmas digita-
les, que se diferencian por la seguridad en la que
se basa la autenticacién, y son: i. Firma digital re-
conocida (FER), creada con un dispositivo exclu-
sivo, es decir, distinto al que se utiliz6 para firmar
el documento (lo que le otorga mds seguridad);
y ii. Firma Digital Avanzada (AES), desarrollada
con el mismo dispositivo con que se firma el do-
cumento, por lo tanto, es menos robusta que la
FER. En este contexto, Saavedra & Astolfi (2015)
sefalan que los dispositivos criptogrificos que se
implementan para la creacién de firmas digitales
se rigen a estindares como: FIPS 140-2 Nivel 3 o
Common Ciriteria ISO 15408 EAL 4 +; y uno de
los dispositivos mas empleados es el HSM (Hard-

ware Security Module), el cual genera, almacena
y protege las claves criptogrificas; por ello aporta
mayor seguridad y rendimiento en las operacio-
nes de criptografia.

En otro dmbito, Vigil, Buchmanna, Cabarcasb,
Weinerta & Wiesmaierc (2015) manifiestan que
los documentos firmados digitalmente se conser-
van por algunos anos pero si se requiere preservar-
los por décadas o por periodos mayores de tiem-
po se pueden presentar problemas tecnoldgicos
como: obsolescencia criptografica, los algoritmos
pueden ser corrompidos en este intervalo; pérdi-
da de integridad, fallas en los dispositivos fisicos
debido a la migracién de nuevos formatos; ob-
solescencia de software, cambios evolutivos que
satisfacen los requerimientos de la época; obsoles-
cencia de hardware, deterioro fisico o evolucién
tecnolégica.

Finalmente, es preciso acotar que la tecnologia de
la firma digital basada en PKI ademds de ser uti-
lizada en la identificacién y autenticacién de una
entidad, también puede implementarse en el co-
mercio electrénico, para salvaguardar un trimite;
en la red, para identificar la autenticidad de un
sitio web; en un software, para prevenir su mani-
pulacién, entre otros (Saavedra & Astolfi, 2015).

CONCLUSIONES

El desarrollo de las redes de comunicaciones y la
tendencia global de implementar principalmente
actividades comerciales en linea ha despertado un
mayor interés en salvaguardar los datos e informa-
cién transmitida de amenazas y vulnerabilidades
que destruyen la confiabilidad de todo proceso
web, por ello las técnicas de cifrado se han consti-
tuido en un pilar fundamental que robustece los
principios de la seguridad informdtica (Urbina,
2016).

La criptografia asimétrica permitié el desarrollo
de la firma digital como un mecanismo para res-
paldar que la informacién intercambiada no haya
sido alterada, por ello estd siendo implementada
con mayor anuencia en las transacciones electré-
nicas en donde una firma tradicional es impoten-

te (Joshi & Karkade, 2015).
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Coincidentemente con lo mencionado por Ro-
cha, Castello & Bollo (2014) la infraestructura
de clave publica constituye una arquitectura rigu-
rosa, en la que cada elemento (Autoridad) tiene
funciones definidas que avalan la transparencia
del proceso de generacién y entrega de claves e
identifican inequivocamente una entidad, por
ello es el estindar mds empleado para crear firmas
digitales seguras; sin embargo, barreras como: el
costo de implementacién, pocos especialistas en
el pais e interoperabilidad han limitado su uso
extendido.

Una firma digital basada en infraestructura de cla-
ve publica es una tecnologfa que garantiza a través
de algoritmos asimétricos, funcién hash y certifi-
cados digitales la autenticacién, integridad y no
repudio de un mensaje; y en este sentido Espino-
za (2018) destaca que para su correcto estableci-
miento debe estar amparada por un marco legis-
lativo adecuado, emplear un hardware y software
sofisticado, y cada usuario debe ser consciente de
las responsabilidades (no puede desconocer la au-
tenticidad de un documento firmado digitalmen-
te) que adquiere al implementarla.

Es importante evidenciar que la validez de una
firma digital no es imperecedera, deben cumplirse
distintos requisitos (surgen conforme a la evolu-
cién tecnoldgica) que garanticen su vigencia tan-
to a largo como a corto plazo. Ademds, su alcance
puede ser global o limitado a un territorio especi-
fico (Vigil etal., 2015).

Es necesario incrementar esfuerzos para que el
funcionamiento de la firma digital basada en PKI
sea un instrumento de dominio publico, de esta
manera se fomenta la confianza en las actividades
econémicas, administrativas y gubernamentales
que cada dia incorporan esta tecnologia en sus
procesos (Lojan, 2016).

Por otro lado, se concuerda con Saavedra & As-
tolfi (2015) que distinguen que la seguridad de
un entorno es el resultado de la combinacién de
diferentes procesos y tecnologias, por consecuen-
cia una firma digital basada en PKI no es la solu-
cién a todos los posibles problemas de seguridad
existentes en una organizacion.

Aqui hemos expuesto unicamente el funciona-

miento, arquitectura y ventajas que ofrece la fir-
ma digital con base en la infraestructura de clave
publica para la autenticacién de un remitente e
integridad de un mensaje basindose en el andlisis
exploratorio de trabajos anteriores; por ello, en
un futuro continuando con esta linea investiga-
tiva se podria explorar cuales son los formatos,
empaquetamientos y niveles que garantizan ma-
yor interoperabilidad y efectividad, exponer las
normas vigentes en el Ecuador que amparan su
validez legal y definir un modelo de implemen-
tacién de firmas digitales (proyecto cero papeles)
para pequenas y medianas empresas que adn no
han migrado a esta tecnologfa.

Ademis, en un siguiente momento, se podria
comparar las caracteristicas de rendimiento de
los algoritmos de firma digital tradicionales como
RSA en contraposicién a los de curva eliptica en
base a que estos ultimos utilizan claves mucho
mds pequefas y proporcionan un nivel de segu-
ridad equivalente.
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